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1. Wstep

Ludzie od zawsze chetnie wymieniajg si¢ opiniami i do$wiadczeniami, szukajac
w nich inspiracji oraz wsparcia w podejmowaniu decyzji. Jednocze$nie naturalna ciekawos¢
sprawia, ze chetnie poszerzaja swoja wiedze na rézne tematy, wchodzac w interakcje z innymi

osobami.

1.1. Cel pracy

Celem pracy inzynierskiej jest zaprojektowanie oraz implementacja aplikacji webowej
pelnigcej funkcje forum dyskusyjnego. System ma umozliwia¢ uzytkownikom swobodna
1 efektywna wymian¢ informacji oraz opinii. W ramach projektu szczegdlny nacisk potozono
na zapewnienie responsywnego i intuicyjnego interfejsu, a takze na wdrozenie kluczowych
funkcjonalnosci  wspierajagcych interakcje pomiedzy uzytkownikami, takich jak:
tworzenie 1 zarzadzanie watkami, publikowanie odpowiedzi na posty oraz ocenianie tresci.
Dodatkowo administratorzy zostang wyposazeni w narz¢dzia do zarzadzania forum
dyskusyjnym takie jak: mozliwos¢ usuwania nieodpowiednich tre$ci, blokowania
uzytkownikow na okres czasowy oraz trwatego usunigcia konta uzytkownika. W celu
zagwarantowania stabilnosci 1 poprawnosci dziatania aplikacji, projekt zostanie

przetestowany za pomocg testow jednostkowych, integracyjnych oraz manualnych.

1.2. Zakres pracy

Aby efektywnie zrealizowa¢ zatozenia projektu, prace zostaly podzielone na
poszczegblne etapy, obejmujace pelny cykl tworzenia aplikacji forum dyskusyjnego. W sktad
tych etapow wchodza:

e Analiza wymagan i planowanie - przeprowadzenie szczegoétowej analizy wymagan

funkcjonalnych i niefunkcjonalnych aplikacji.

e Projektowanie systemu - opracowanie architektury systemu, stworzenie schematu

bazy danych oraz prototypdw interfejsu uzytkownika.

e Implementacja funkcji - kodowanie kluczowych elementéw aplikacji.

e Zabezpieczenie aplikacji - uzycie tokenéw JWT do autoryzacji uzytkownikow

oraz zastosowanie middleware do zabezpieczenia §ciezek routingu.

e Testowanie i optymalizacja - przeprowadzenie testow jednostkowych,

integracyjnych oraz manualnych w celu weryfikacji poprawnos$ci dzialania aplikacji.



2. Analiza biznesowa

Celem tego rozdzialu jest okreslenie wymagan, ktore stanowig podstawe do
zaprojektowania oraz wdrozenia aplikacji forum dyskusyjnego. Szczegodtowa analiza tych
potrzeb umozliwi opracowanie platformy, ktora bedzie nie tylko intuicyjna i funkcjonalna, ale
rowniez spelni wysokie standardy w zakresie bezpieczenstwa, skalowalnos$ci oraz
niezawodnosci. W kolejnych podrozdziatach opisano kluczowe funkcje i cechy systemu,

ktére beda fundamentem w realizacji tego projektu.

2.1.  Wymagania funkcjonalne
2.1.1. Rejestracja i logowanie

Aplikacja powinna zapewnia¢ mozliwos$¢ rejestracji uzytkownikoOw poprzez podanie
adresu e-mail, unikalnej nazwy uzytkownika, imienia, nazwiska oraz hasta. Proces rejestracji
powinien by¢ intuicyjny, aby umozliwi¢ latwe tworzenie kont nawet osobom, ktére sa mniej
obeznane z obslugg aplikacji internetowych. W celu zwigkszenia bezpieczenstwa, system
musi umozliwia¢ zmiang¢ hasta oraz zapewnia¢ walidacj¢ adresu e-mail, aby potwierdzi¢
tozsamos$¢ uzytkownika i1 zapobiec tworzeniu fatlszywych kont. W przypadku zapomnienia
hasta przez uzytkownika, aplikacja powinna umozliwia¢ jego odzyskanie za pomoca linku,

ktory bedzie przestany na zarejestrowany adres e-mail.

2.1.2.  Tworzenie watkow 1 odpowiadanie na posty

Uzytkownicy powinni mie¢ mozliwos¢ inicjowania nowych watkéw dyskusyjnych
poprzez podanie treSci i przypisania jej do odpowiedniej kategorii tematycznej. Takie
rozwigzanie ulatwi porzadkowanie tematow na forum i bedzie umozliwia¢ ich tatwe
wyszukiwanie. Ponadto, aplikacja musi pozwala¢ uzytkownikom na edytowanie oraz
usuwanie watkow. W celu zapewnienia dynamicznej dyskusji uzytkownicy powinni miec¢
rowniez mozliwo$¢ odpowiadania na istniejgce publikacje, przy czym odpowiedzi muszg by¢
przypisane do konkretnych postow. System powinien takze pozwala¢ na edytowanie

1 usuwanie komentarzy przez uzytkownikow.



2.1.3. Moderacja tresci

Administratorzy musza dysponowaé narzedziami umozliwiajacymi nadzorowanie
tresci publikowanych na forum, w tym edytowanie i usuwanie postow oraz komentarzy
naruszajacych regulamin. System powinien oferowa¢ administratorom mozliwo$¢ czasowego

blokowania uzytkownikdéw tamiacych zasady platformy.

2.1.4. Kategoryzacja tresci

Kazdy post powinien by¢ przypisany do odpowiedniej kategorii tematyczne;j.
Kategoryzacja ta utatwi nawigacje po tresciach forum, a takze wesprze ich moderowanie, co

poprawi 0gdlng uzytecznos¢ systemu.

2.1.5. System oceniania postow

Aplikacja powinna wspiera¢ ocenianie postow przez uzytkownikéw, na przyklad za
pomocg systemu polubien. Posty, ktore zostaly polubione przez konkretnego uzytkownika,
moga wtedy zosta¢ zapisane 1 mozna wroci¢ do nich w dowolnym momencie. Uzytkownik
powinien mie¢ mozliwo$¢ przegladania swojej listy ulubionych postow, co utatwi mu

odnalezienie tresci, ktore najbardziej go interesowaly.

2.2.  Wymagania niefunkcjonalne
2.2.1. Bezpieczenstwo i autoryzacja

W celu zabezpieczenia dostepu do aplikacji, powinien zosta¢ wdrozony system
autoryzacji oparty na tokenie JWT (ang. JSON Web Token). Kazdy zalogowany uzytkownik
bedzie otrzymywal token, ktory dotaczony do zapytan umozliwi autoryzowany dostgp do
zasobow chronionych. Wdrozenie tego rozwigzania pozwoli zabezpieczy¢ $ciezki aplikacji
przed nieupowaznionym dostepem, gwarantujgc, ze jedynie uprawnieni uzytkownicy beda

mieli dostep do funkcji systemu.

2.2.2. Zabezpieczenie Sciezek administratora

W systemie powinien zosta¢ wdrozony middleware odpowiedzialny za kontrole
dostepu do Sciezek administratora. Middleware bgdzie przechwytywal zadanie, weryfikujac
czy uzytkownik ma przypisang rol¢ administratora w bazie danych. W przypadku braku

autoryzacji dostep do funkcji administratora powinien by¢ automatycznie blokowany.



2.2.3. Usuwanie niezweryfikowanych kont

W celu ograniczenia liczby kont w bazie danych, system powinien automatycznie
usuwac konta, ktore nie zostaty zweryfikowane w okre§lonym czasie. Po zakonczeniu procesu
rejestracji uzytkownik bedzie otrzymywac wiadomos$¢ e-mail z linkiem do weryfikacji, a brak

jego aktywacji w wyznaczonym czasie skutkowaé bedzie usunigciem konta z bazy danych.

2.2.4. Responsywnos¢

Aplikacja powinna by¢ zaprojektowana z mysla o responsywnosci, aby zapewnic¢
optymalne doswiadczenie uzytkownikéw na roznych urzadzeniach, takich jak smartfony,
tablety 1 komputery stacjonarne. Responsywny design powinien dostosowywaé uktad
1 elementy interfejsu w zaleznos$ci od rozmiaru ekranu, co umozliwi uzytkownikom wygodne

korzystanie z oprogramowania.

2.2.5.  Wydajnos¢ i skalowalnos¢

Aplikacja musi by¢ zoptymalizowana pod katem wydajnosci, aby umozliwi¢ sprawne
dziatanie przy jednoczesnej obstudze wielu uzytkownikow. System powinien by¢ takze
skalowalny, aby w przyszto$ci mozliwe byto tatwe rozszerzanie funkcji i obstuga rosnacej

liczby uzytkownikow.



3. Stos technologiczny

Celem tego rozdziatu jest przedstawienie komponentéw technologicznych, ktore bgda
zastosowane do realizacji projektu forum dyskusyjnego. Opisane zostang kluczowe elementy
stosu technologicznego, ktére pozwolg na budowe aplikacji spelniajacej wymagania

funkcjonalne 1 niefunkcjonalne.

3.1.  JavaScript

Jezyk JavaScript powstal w 1995 roku jako technologia umozliwiajagca dodawanie
programow do stron internetowych w przegladarce Netscape Navigator. Potem zostal przyjety
we wszystkich pozostatych przegladarkach internetowych. Za pomoca tego jezyka mozliwe
stalo si¢ tworzenie aplikacji internetowych, z ktorymi uzytkownik moze bezposrednio
wchodzi¢ w interakcje bez koniecznosci odswiezania calej strony po wykonaniu czynnosci.
JavaScript uzywa si¢ rowniez na bardziej tradycyjnych stronach internetowych, w celu
zapewnienia roznych rodzajow interaktywnosci i innych dodatkéw [1].

Wiasciwosci jezyka JavaScript:

e Wysoko poziomowos¢ - kazdy jezyk programowania wymaga zasobow
komputerowych do prawidtowego funkcjonowania. W poréwnaniu do jezykow
niskopoziomowych, w ktérych programista musi samodzielnie zarzadzaé
zasobami, JavaScript oferuje algorytm garbage-collection, ktory automatycznie
zarzadza pamigcig komputera, usuwajgc stare i nieuzywane obiekty. Dzigki
takiemu rozwigzaniu programisci moga skupi¢ si¢ na implementacji aplikacji
bez konieczno$ci zarzadzania pamigcig, co upraszcza proces tworzenia
oprogramowania.

e Dynamicznie typowany - oznacza to, ze zmienne w j¢zyku JavaScript nie
musza mie¢ z gory przypisanego typu. Typ zmiennej jest okre§lany w czasie
wykonywania programu na podstawie przypisanej jej wartosci. Upraszcza to
pisanie oprogramowania, ale moze powodowac¢ btedy jesli np. zmienna zmieni

sw0j typ w sposob nieoczekiwany przez programiste.



e Interpretowany - oznacza to, ze kod Zrédlowy jest analizowany

i wykonywany linijka po linijce przez interpreter, a nie kompilowany do kodu

maszynowego przed uruchomieniem programu. Najpopularniejszym silnikiem

interpretujagcym kod JavaScript jest V8. Korzysta z niego wiele przegladarek,

atakze $rodowisko uruchomieniowe Node.js. Dzigki takiemu podejsciu,
programista moze tatwo testowaé i modyfikowac kod w czasie rzeczywistym.

e Wieloparadygmatowos¢ - w jezyku JavaScript mozna programowac przy

uzyciu roznych podejs¢. Mozliwe jest korzystanie zarowno z paradygmatu

programowania imperatywnego, w ktérym programista precyzyjnie okresla

kroki konieczne do realizacji poszczegélnych etapow programu lub

paradygmatu programowania deklaratywnego, gdzie programista wskazuje co

ma by¢ wykonane, bez szczegétowego definiowania krokow operacyjnych [1].

Zdecydowano si¢ uzy¢ jezyka JavaScript do zaimplementowania aplikacji forum

dyskusyjnego ze wzgledu na jego uniwersalno$¢ oraz wszechstronne wiasciwosci, ktore

wspierajg rozwoj programow internetowych.

3.2. REST API

REST API (ang. Representational State Transfer Application Programming Interface)
to styl architektury stosowany w tworzeniu interfejséw programistycznych dla systemow
rozproszonych, ktéry umozliwia efektywna komunikacj¢ pomiedzy aplikacjami za pomoca
protokotu HTTP. Styl ten, opracowany przez Roya Fieldinga w 2000 roku, bazuje na zasadach
majacych na celu uproszczenie i1 standaryzacje komunikacji migdzy systemami, co czyni go
jednym z najcze$ciej stosowanych standardow w aplikacjach webowych oraz mobilnych [8].

Kluczowe zasady REST API:

e Bezstanowo$¢ - kazde zadanie przestane od klienta do serwera jest
niezalezne 1 zawiera wszystkie niezb¢dne informacje potrzebne do jego
przetworzenia. Serwer nie przechowuje zadnych informacji o stanie aplikacji
miedzy kolejnymi zadaniami klienta, co ulatwia skalowanie aplikacji
1 zwigksza jej wydajnosc.

e Separacja Kklient-serwer - klient i serwer sg od siebie oddzielone, co
oznacza, ze kazda ze stron moze by¢ rozwijana niezaleznie. Serwer jest
odpowiedzialny za przechowywanie i przetwarzanie danych oraz logiki

biznesowej, natomiast klient obsluguje warstwe prezentacji [8].
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3.3. Protokol HTTP

HTTP (ang. Hypertext Transfer Protocol) to podstawowy protokét komunikacyjny
uzywany w sieci internetowej, umozliwiajacy przesytanie danych migdzy klientem,
a serwerem. Jego glownym zadaniem jest zarzadzanie wymiang informacji 1 zasobow,
w sposob, ktory jest zrozumiaty zarowno dla przegladarek, jak i aplikacji sieciowych [10].

Metody protokotu HTTP:

e GET - stuzy do pobierania zasobu.
e POST - stuzy do utworzenia nowego zasobu.
e PUT - aktualizacja istniejacego zasobu.
e DELETE - usunigcie zasobu.
Kody statusu HTTP:
® 200 - zadanie zostato wykonane pomyslnie (zawiera dane zasobu).
® 201 - zasob zostal pomysinie utworzony.
® 400 - niepoprawne zadanie.
® 401 - brak autoryzacji.
® 404 - serwer nie jest wstanie znalez¢ zasobu pod podanym adresem URL.

® 500 - btad po stronie serwera [10].

3.4. MERN Stack

W ramach projektu wykorzystany zostanie stos technologiczny MERN, sktadajacy si¢
z technologii takich jak: MongoDB, Express.js, React, Node.js. Kazdy z tych komponentow,
w pelni opartych na JavaScripcie, wspiera zaréwno frontendowa, jak 1 backendowag warstwe

aplikacji, co znaczaco utatwi prace nad spojnoscia 1 integracja kodu.
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3.4.1. MongoDB

MongoDB jest jedng z najpopularniejszych baz danych NoSQL, ktdra jest szczegolnie
dobrze dopasowana do aplikacji internetowych, ktore wymagaja elastycznego modelu danych
1 duzej skalowalnosci. MongoDB przechowuje dane w formie dokumentow BSON
(ang. Binary JSON), co pozwala na przechowywanie struktur danych w postaci, ktora jest
zblizona do struktury obiektow w JavaScript. Dzigki temu tatwo jest integrowac baze danych
z aplikacjami napisanymi w tym jezyku [4].

Kluczowe cechy MongoDB:

e Elastyczno$¢ schematu - MongoDB nie wymaga sztywnego schematu, co
daje programistom duzg elastyczno$¢ w przechowywaniu danych o zmiennej
strukturze. Dzieki temu tatwiej jest dostosowaé strukturg¢ bazy danych do
zmieniajacych si¢ wymagan aplikacji.

e Skalowalno$¢ - MongoDB wspiera rozproszone przechowywanie danych
(ang. sharding), co w przypadku rozbudowanych aplikacji poprawia ich
wydajno$¢ oraz umozliwia dodawanie nowych serwerow do istniejacego
systemu bez konieczno$ci inwestowania w drogi sprzet. Dzieki tej
funkcjonalno$ci, aplikacje moga rozrasta¢ si¢ w miar¢ potrzeb, zapewniajac
moc obliczeniowg i przestrzen na dane, nawet przy duzym wzrosScie liczby
uzytkownikow lub ilosci przechowywanych informacji.

e Wydajno$¢ - MongoDB jest zoptymalizowane pod katem duzych ilosci
danych oraz operacji odczytu i zapisu, co czyni go idealnym wyborem do
aplikacji, ktore musza przetwarza¢ dane w czasie rzeczywistym, jak
w przypadku forum dyskusyjnego.

e Wsparcie dla agregacji - MongoDB oferuje zaawansowane operacje
agregacyjne, ktore pozwalaja na wydajne przetwarzanie i analizowanie danych

w bazie. Dzigki temu mozna szybko uzyskac potrzebne informacje [4].
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3.4.2. Express.js

Express.js to popularny framework dla Node.js, stworzony do budowy aplikacji
internetowych oraz API. Ze wzgledu na prostote i elastycznos$¢, Express.js jest czesto
wykorzystywany w aplikacjach o ro6znej skali, od prostych stron internetowych po zlozone
systemy serwerowe. Jego minimalistyczna architektura pozwala na szybkie tworzenie
aplikacji, a jednoczesnie zapewnia duzg elastycznos¢ w zakresie dostosowywania funkcji do
specyficznych potrzeb projektu [2].

Glowne zalety Express.js:

e Prostota i elastyczno$¢ - Express.js jest minimalistyczny, co oznacza, ze
dostarcza tylko podstawowy zestaw funkcji potrzebnych do obstugi zapytan
HTTP, zarzadzania routingiem 1 przetwarzania odpowiedzi. To sprawia, ze
framework jest tatwy do nauki i idealnie nadaje si¢ zarowno dla
poczatkujacych, jak i zaawansowanych programistow.

e Modularno$¢ i middleware - Express.js pozwala na tatwe dodawanie
funkcji za pomoca tzw. middleware, co umozliwia rozszerzenie mozliwos$ci
aplikacji. Middleware mozna stosowa¢ do obslugi uwierzytelniania,
logowania, walidacji danych oraz wielu innych zadafh, co zapewnia
elastyczno$¢ 1 utatwia zarzadzanie kodem.

e Wsparcie dla REST API - Express.js jest idealny do tworzenia RESTful
API dzieki prostemu zarzadzaniu trasami (ang. routing) oraz obstudze metod
HTTP. Umozliwia to szybkie tworzenie interfejsow API, ktore moga by¢ tatwo
zintegrowane z frontendem lub innymi systemami.

e Wydajnos$¢ i optymalizacja pod katem Node.js - Express.js wykorzystuje
asynchroniczng architektur¢ Node.js, co pozwala na obsluge duzej liczby
jednoczesnych zapytan. Dzigki temu aplikacje oparte na Express.js moga by¢
skalowalne 1 wydajne, co jest szczegdlnie istotne w przypadku aplikacji

wymagajacych natychmiastowej reakcji, jak np. aplikacje komunikacyjne [2].
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34.3. React

React to nowoczesna biblioteka JavaScript, opracowana przez Facebooka,
umozliwiajgca tworzenie interaktywnych i dynamicznych interfejsow uzytkownika. Dzigki
architekturze opartej na komponentach, React pozwala na budowanie aplikacji internetowych
o wysokiej wydajnosci, ktore sg tatwe do skalowania i rozbudowy. Ze wzgledu na swoja
elastycznos¢ React jest szeroko stosowany w aplikacjach o réznym stopniu ztozonos$ci, od
prostych stron po rozbudowane aplikacje [3].

Glowne zalety React:

e Modularno$¢ i ponowne wykorzystanie kodu - React opiera si¢ na
komponentach jako podstawowych jednostkach budowy. Komponenty moga
by¢ wielokrotnie uzywane 1 osadzane w r6znych czesciach aplikacji, co sprzyja
modularno$ci kodu 1 ulatwia jego utrzymanie. Dzigki temu mozna tworzy¢
komponenty, ktore sg tatwo zintegrowane z pozostatymi elementami aplikacji.

e Reaktywnos$¢ i szybka aktualizacja interfejsu - React efektywnie zarzadza
aktualizacjami interfejsu za pomoca wirtualnego DOM, co minimalizuje koszt
ponownego renderowania widoku. Dzigki temu aplikacje dziataja szybko
i ptynnie, co znaczaco poprawia doswiadczenia uzytkownikow, szczegdlnie
w dynamicznych interfejsach z duza liczbg interakcji.

e Jednokierunkowy przeplyw danych - React stosuje jednokierunkowy
przeptyw danych (ang. umidirectional data flow), co ulatwia zarzadzanie
stanem aplikacji oraz debugowanie. Pozwala to na lepsza przewidywalnos¢
dziatania aplikacji i sprawia, Ze jest ona tatwiejsza w utrzymaniu, zwlaszcza

w przypadku rozbudowanych interfejséw uzytkownika [3].
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3.4.4. Nodejs

Node.js to $rodowisko uruchomieniowe JavaScript, ktére umozliwia wykonywanie
kodu po stronie serwera, co czyni je popularnym wyborem do budowy aplikacji
internetowych oraz API. Dzi¢ki architekturze asynchronicznej opartej na zdarzeniach, Node.js
jest wyjatkowo wydajny i doskonale nadaje si¢ do obshlugi aplikacji, ktére wymagaja
zarzadzania duza iloscig jednoczesnych potaczen. Node.js wyrdznia si¢ elastycznoscia
1 szerokim wsparciem spotecznosci, co sprawia, ze znajduje zastosowanie zarowno w matych
projektach, jak 1 w duzych, skalowalnych aplikacjach [2].

Gltowne zalety Node.js:

e Asynchroniczna architektura i obstuga wielu polgczen - Node.js jest
oparty na architekturze asynchronicznej, co pozwala mu obstugiwaé¢ wiele
zadan rownoczesnie bez blokowania zasobow serwera. Ta cecha sprawia, ze
Node.js idealnie nadaje si¢ do aplikacji o wysokiej liczbie rownoczesnych
polaczen, takich jak systemy obstugujace transakcje lub komunikacje w czasie
rzeczywistym.

e Bogata biblioteka modulow NPM - Node.js jest zintegrowany z NPM
(ang. Node Package Manager), ktory oferuje szeroka game bibliotek
i modutow. Moduty te przyspieszaja rozwo6j aplikacji i pozwalaja korzystac¢
z gotowych rozwigzan do takich zadan jak autoryzacja, obsluga sesji
uzytkownikow, walidacja danych i operacje na bazach danych.

e Wydajnos¢ i skalowalno$§¢ - Node.js wykorzystuje silnik V8, ktory
thumaczy JavaScript na kod maszynowy, co przyczynia si¢ do jego wyjatkowej
wydajnosci. Dzigki temu aplikacje oparte na Node.js s3 szybkie 1 latwo
skalowalne, co sprawdza si¢ w dynamicznych projektach, ktéore musza

obstugiwa¢ duze ilosci danych i1 uzytkownikow [2].

15



3.5. Biblioteki do zabezpieczeh w MERN Stack

Bezpieczenstwo jest jednym z kluczowych aspektow kazdej aplikacji webowe;,
szczegblnie tych, ktore przetwarzaja wrazliwe dane uzytkownikow. Zastosowanie
odpowiednich technik 1 narz¢dzi zabezpieczajacych jest niezbedne, aby chroni¢ aplikacje oraz
informacje o uzytkownikach. Ponizej przedstawiono technologie, ktére beda wykorzystywane

do zabezpieczenia aplikacji forum dyskusyjnego.

3.5.1. Bcerypt

Berypt to biblioteka, ktorej glownym celem jest ochrona poufnych danych
uzytkownikow przed nieuprawnionym odczytem. W przeciwienstwie do prostego
szyfrowania lub przechowywania haset w formie zwyklego tekstu, Bcrypt dokonuje
transformacji hasta uzytkownika w ztozony ciag znakow (ang. hash), ktory jest praktycznie
niemozliwy do odtworzenia do pierwotnej postaci [5].

Sposob dziatania Berypt:

e Generowanie soli - Bcrypt generuje losowy cigg znakdéw, ktory jest
dodawany do hasta przed jego hashowaniem (ang. salt).

e Hashowanie hasla - po dodaniu soli hasto przechodzi przez seri¢ iteracji,
ktore zwigkszaja jego bezpieczenstwo, a wynik tego procesu jest hashem.

e Weryfikacja hasla - podczas logowania hasto wprowadzone przez
uzytkownika jest hashowane przy uzyciu tej samej soli i pordwnywane
z oryginalnym hashem. Jesli hash z hasta wprowadzonego przy logowaniu

zgadza si¢ z tym zapisanym w bazie, hasto jest uznawane za poprawne [5].

3.5.2. Cookie-parser

Cookie parser to biblioteka dla Node.js, ktora stuzy do obstugi i parsowania ciasteczek
HTTP (ang. cookies). Ciasteczka sa czgsto wykorzystywane w aplikacjach webowych do
przechowywania informacji sesyjnych, takich jak dane logowania czy preferencje
uzytkownika. Dzigki cookie-parser mozliwe jest szybkie i bezproblemowe zarzadzanie
danymi w ciasteczkach, co znaczaco ulatwia implementacj¢ funkcji zwigzanych z sesjami

uzytkownikoéw oraz autoryzacja [7].
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Cookie parser umozliwia:
e Automatyczne parsowanie ciasteczek - Cookie-parser przetwarza
ciasteczka z nagtowkéw HTTP 1 udostepnia je w formie tatwego do obstugi
obiektu JavaScript, co pozwala na szybkie odczytywanie informacji
zapisanych przez przegladarke.
e Lepsza kontrola nad sesjami uzytkownika - Cookie-parser umozliwia
fatwa implementacj¢ ciasteczek sesyjnych, co pozwala na przechowywanie

krétkotrwatych informacji w przegladarce uzytkownika [7].

3.5.3.  JSON Web Tokens

Json Web Tokens to biblioteka dla Node.js ktéra umozliwia tworzenie i weryfikacje
tokenéw JWT (ang. JSON Web Tokens). IWT to otwarty standard, ktory definiuje sposob
bezpiecznego przesylania informacji migdzy stronami w formie obiektu JSON. Tokeny te sg
szeroko stosowane w aplikacjach webowych, szczegolnie w systemach autoryzacji
1 autentykacji uzytkownikow [6].

Zastosowanie Json Web Tokens:

e Autoryzacja - po zalogowaniu si¢ uzytkownika, serwer generuje token JWT,
ktory jest nastepnie wysytany do klienta (np. przegladarki) i przechowywany
w lokalnym magazynie (np. w pamigci lub ciasteczkach). Przy kazdym
kolejnym zadaniu do serwera klient dofagcza omawiany token, co pozwala na
identyfikacj¢ uzytkownika oraz autoryzacje dostgpu do zasobow
wymagajacych uprawnien.

e Bezstanowos¢ - JWT to tokeny bezstanowe, co oznacza, Ze serwer nie musi
przechowywa¢ informacji o sesji uzytkownika. Wszystkie dane, ktore sa
niezbedne do weryfikacji tozsamosci i uprawnien uzytkownika, sa zawarte
w tokenie. Dzigki temu aplikacja moze skalowa¢ si¢ w sposob bardziej
efektywny, poniewaz nie wymaga przechowywania stanu na serwerze.

e Bezpieczenstwo - JWT moga by¢ podpisywane za pomoca algorytmow

kryptograficznych, co zapewnia integralno$¢ danych zawartych w tokenie [6].
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4. Implementacja systemu

Celem

tego rozdziatu jest przedstawienie wykonania kluczowych funkcji aplikacji

forum dyskusyjnego, uwzgledniajac zaréwno implementacje podstawowych modutéw, jak

1 zaawansowanych mechanizméw zarzadzania trescig oraz uzytkownikami. Do realizacji

zadania wykorzystano diagram przypadkow uzycia, ktory ilustruje relacje pomiedzy aktorami

a poszczegdlnymi funkcjami systemu.

4.1.

Klient

Architektura aplikacji

request S .
, = »
‘ - - ‘ S
0—- —
response —
Serwer Baza danych

Rys. 4.1 Architektura systemu [opracowanie wlasne]

W aplikacji forum dyskusyjnego architektura klient-serwer dzieli aplikacje na dwie

czesci: klienta 1 serwer. Klient odpowiada za interfejs uzytkownika i1 wysytanie zadan do

serwera. Serwer przetwarza zadania, wykonuje logike aplikacji i komunikuje si¢ z baza

danych, a nastepnie odsyta odpowiedz do klienta.

Zalety:

Wady:

e Centralne zarzadzanie treScia - serwer przechowuje dane
o uzytkownikach, watkach i postach.

e Elastyczno$¢ - uzytkownicy mogg korzysta¢ z forum na rdéznych
urzadzeniach.

e Bezpieczenstwo - dane sg przetwarzane i przechowywane na serwerze, a nie
na urzadzeniu uzytkownika.

e Rozdzielenie odpowiedzialnosci - klient wyswietla dane, a serwer zarzadza

logika aplikac;ji.
e Przecigzenie serwera - duza liczba uzytkownikow moze spowolnié

dziatanie forum.

e Awaria serwera - brak dost¢pu do forum w przypadku awarii serwera.
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4.2. Diagram przypadkow uzycia

uc System zarzadzania forum dyskusyjnym )

Gosé

«extend»
Wedtug kategorii ~ J------r--mmsooneeoneeooend Przegladaj posty
---------

«includes» 7

. g e RN i wextends

: oo

- . Uzytkownik
1 ‘."

£ _,."" «include» ;
Wyslij powiadomienie b e B Edytuj komentarz

Ty
Zarzadzaj postami Przegladaj profile uzytkownikow /
«extends
Zarzadzaj kategoriami
Usuri wszystkie powiadomienia

wextend» .-

>

aextend»

+ wincludes

.. {__ Dodaj komentarz
. e . )
Dodaj tekst «includes e 7 = L

wextends |

EET. N Lt «exlend»,"

wncludes.
Zaohserwuj uzytkownika _ «extends Zarzadzaj profilem

Przegladaj powiadomienia

]
>HO<

-_—

Zarzadzaj komentarzami \// Admin

Rys. 4.2 Diagram przypadkow uzycia [opracowanie wlasne]

Gos¢ - osoba odwiedzajgca forum dyskusyjne bez autoryzacji. Moze:

e Zarejestrowac si¢, aby utworzy¢ konto.

e Zalogowac sige, jesli posiada juz konto.

® Przypomnie¢ hasto w przypadku jego utraty.

e Zweryfikowa¢ adres e-mail w procesie rejestracji.

Uzytkownik -

osoba zalogowana na swoje konto. Ma dostep do podstawowych

funkcjonalnos$ci forum takich jak:

e Tworzenie postow.

e Przegladanie postow wedtug kategorii.

e Edytowanie lub usuwanie swoich postow.

e Polubienie postow innych uzytkownikow.

e Dodawanie komentarzy, ich usuwanie oraz edycja.

e Obserwowanie innych uzytkownikéw.

e Zarzadzanie wlasnym profilem.

e Przegladanie powiadomien oraz ich usuwanie.
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Admin - uzytkownik o najwigkszych uprawnieniach, ktory oprocz standardowych funkcji

dostepnych dla zwyklego uzytkownika, ma dodatkowe mozliwosci zarzadzania forum takie

jak:

e Zarzadzanie postami - administrator moze edytowa¢ i usuwaé dowolny post

uzytkownika.

e Zarzadzanie kategoriami - obejmuje dodawanie nowych kategorii oraz ich edycje

1 usuwanie.

e Zarzadzanie uzytkownikami - obejmuje blokowanie kont, przypisywanie rol

administratora oraz usuwanie uzytkownikow.

e Zarzadzanie komentarzami - administrator moze edytowa¢ i usuwaé dowolny

komentarz uzytkownika.

4.3. Diagram ERD

e

User

ID (PK): Objectld
! username: String !
1 fullName: String i
\ password: String !
! email: String _ !
| foliowers (User): amay<<=0bjectid=>
: following (User): array<<0bjectid=>
! profilelmg: String

X coverlmg: String

: bio: String

1 link: String

\ likedPost (Post): aray<<Objectid==
] role: Enum[*user”, "admin”]

: adminRoleAssignedAt: Date || Null

' blockedUntil: Date || Mull

: isVierified: Boolean

: createdAt: Date
i

]

1

1

I

]

1

1

!

]

]

1

1

|

1

1

1

i

i

]

Al

| updatedai: Date

[ Comment )
1D (PK): Objectld
text: Siring

user (User): Objectid

.......

Totmcation

[
ID (PK): Objectid
from (User): Object!d
to (User): Objectld
type: Enum[“like", “follow”, "comment"]
read: Boolean
createdAt: Date
updatedAt: Dafe

L/

H ID (PK): Objectid

s Post

ID (PK): Objectld

user (User): Objectid

text: String

img: String

likes (User): array<<0Objectid>>
category (Category): Objectld
comments: array<<Sting==
createdAt: Date

................

hupdatedﬂt: Date

Rys. 4.3 Diagram relacji i encji [opracowanie wlasne]

User (Uzytkownik):
e Reprezentuje
osobowych  uzytkownika

(profileImg, bio, link, coverImg).

kolekcje uzytkownikow. Przechowuje

(username,

20
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Post:

e Uzytkownik moze obserwowac¢ innych uzytkownikow i by¢ obserwowany. Relacje
te sg zapisane w polach followers i following, ktore przechowuja referencje do innych
uzytkownikow.

e Uzytkownik moze mie¢ przypisang role, by¢ zweryfikowany lub zablokowany do

okreslonej daty.

e Reprezentuje kolekcje postow tworzonych przez uzytkownikow. Kazdy post
zawiera tre$¢, opcjonalnie dodany obraz, kategori¢ oraz referencje do uzytkownika,
ktory go stworzyt.

e Posty moga by¢ polubione przez innych uzytkownikéw. Informacje te sa
przechowywane w polu likes jako tablica referencji do uzytkownikow.

e Kazdy post ma powigzane komentarze, ktore sg przechowywane w osobnej kolekcji

Comment.

Comment (Komentarz):

e Kolekcja przechowuje komentarze przypisane do postow. Kazdy komentarz zawiera
tres¢, referencje do uzytkownika, ktory go stworzyt oraz logiczne powigzanie

z postem, do ktorego zostat dodany.

Category (Kategoria):

e Reprezentuje kolekcje, kategorii przypisanych do postow. Przechowuje nazwe

1 kolor kategorii.

Notifications (Powiadomienia):

e Kolekcja przechowuje informacje o powiadomieniach generowanych w systemie.
Kazde powiadomienie zawiera referencje do nadawcy, odbiorcy oraz typ
powiadomienia (like, comment lub follow).

e Powiadomienia maja réwniez pole read, ktore wskazuje, czy zostaly one odczytane.

Rysunek 4.3 przedstawia logiczny model danych dla bazy MongoDB, ktora jest

nierelacyjna. Relacje zaprezentowane na schemacie sg relacjami logicznymi, a nie

fizycznymi, co oznacza, ze sa realizowane za pomoca referencji (Objectld) miedzy

dokumentami.
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4.4. Sciezki routingu

W tym podrozdziale zostang zaprezentowane $ciezki routingu, ktére petnig kluczowa

role w dziataniu aplikacji.

4.4.1. Sciezka autoryzacji

router.pos
router
router.p
router

router

router
router.p

Rys. 4.4 Sciezka autoryzacji [opracowanie wlasne]

Tabela 4.1 Sciezka autoryzacji [opracowanie whasne]

Metoda Sciezka API Opis

POST /signup Obstuguje rejestracje
nowych uzytkownikow.

POST /login Obstuguje logowanie
uzytkownikow.

POST /logout Obstuguje wylogowywanie
uzytkownikow.

GET /me Zwraca informacje
o zalogowanym
uzytkowniku.

POST /verify-email Obstuguje weryfikacje

adresu e-mail uzytkownika.

POST /request-password-reset Obstuguje zadania
resetowania hasta.

POST /reset-password/:token Sprawdza czy token do
resetowania hasta jest
poprawny.
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4.42. Sciezka kategorii

router.ge
route

router.put(

Rys. 4.5 Sciezka kategorii [opracowanie wlasne]

Tabela 4.2 Sciezka kategorii [opracowanie wiasne]

Metoda Sciezka API Opis

GET /categories Zwraca liste kategorii.

POST /createCategory Obstuguje tworzenie nowej
kategorii, $§ciezka dostepna
tylko dla zalogowanych
uzytkownikow

Z uprawnieniami
administratora.

PUT /editCategory/:categoryld Obstuguje edycije
istniejacych kategorii,
sciezka dostepna tylko dla
zalogowanych
uzytkownikow

Z uprawnieniami
administratora.
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4.43. Sciezka administratora

router.put("/ ignOrRen ole/:id pr F 2, 15/ , assignOrR Role);

nbloc F I.'.I ser);

Rys. 4.6 Sciezka administratora [opracowanie whasne]

Tabela 4.3 Sciezka administratora [opracowanie wiasne]

Metoda Sciezka API Opis

PUT /assignOrRemoveRole/:id Obstuguje przypisywanie
lub usuwanie roli admina.
Admin z wcze$niej
nadanymi uprawnieniami
nie moze mie¢ zmienionej
roli przez admina z p6zniej
nadanymi uprawnieniami.

PUT /blockOrUnblockUser/:userld | Obstuguje blokowanie
uzytkownikéw na
okreslony czas.

DELETE /users/:userld Obstuguje usuwanie
uzytkownikow.

4.4.4. Sciezka powiadomien

router.get("/", protectRoute, getNotifications);

protectRoute, deleteNotifications);

Rys. 4.7 Sciezka powiadomien [opracowanie whasne]

Tabela 4.4 Sciezka powiadomien [opracowanie wlasne]

Metoda Sciezka API Opis
GET /notification Zwraca listg powiadomien.
DELETE /notification Usuwa wszystkie
powiadomienia.
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router.get("

4.4.5.

router.ge

router.p

router.

router.

Sciezka uzytkownika

Rys. 4.8 Sciezka uzytkownika [opracowanie wlasne]

Tabela 4.5 Sciezka uzytkownika [opracowanie whasne]

Metoda

Sciezka API

Opis

GET

/profile/:username

Zwraca profil uzytkownika
o podanej nazwie.

GET

/suggested

Zwraca list¢ losowych
uzytkownikow z bazy
danych.

POST

/follow/:1d

Obstuguje obserwowanie lub
zaprzestanie obserwowania
uzytkownika o podanym
identyfikatorze.

POST

/update

Obstuguje aktualizacje
danych zalogowanego
uzytkownika.

GET

/search

Umozliwia wyszukiwanie
uzytkownikow.
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4.4.6. Sciezka postu

router.get("/user/:usernan
router.ge
router.ge

router.ge

router
router.
router
router.
router.de

Rys. 4.9 Sciezka postu [opracowanie whasne]

Tabela 4.6 Sciezka postu [opracowanie wiasne]

Metoda Sciezka API Opis

GET /user/:username/:categoryld? | Zwraca posty uzytkownika
wedtug nazwy, opcjonalne
filtrowanie wedtug kategorii.

GET /likes/:userld/:categoryld? Zwraca posty polubione
przez uzytkownika

o podanym identyfikatorze,
opcjonalne filtrowanie
wedtug kategorii.

GET /following/:categoryld? Zwraca posty
obserwowanych
uzytkownikow, opcjonalne
filtrowanie wedtug kategorii.

GET /all/:categoryld? Zwraca wszystkie posty,
opcjonalne filtrowanie
postow wedtug kategorii.

GET /:categoryld Zwraca posty z okreslone;j
kategorii.
POST /create Obstuguje tworzenie

nowego watku.

POST Nike/:1d Obstuguje polubienie lub
usuni¢cie polubienia posta.
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POST

/comment/:id

Obstuguje dodawanie
komentarza o podanym
identyfikatorze.

DELETE

/:id

Obstuguje usuwanie watku
o podanym identyfikatorze.

DELETE

/comment/:commentld

Obstuguje usuwanie
komentarza o podanym
identyfikatorze.

PUT

/:ad

Obstuguje aktualizacje postu
o podanym identyfikatorze.

PUT

/comment/:commentld

Obsluguje aktualizacje
komentarza o podanym
identyfikatorze.
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4.5. Analiza wybranych fragmentéw kodu

W niniejszym podrozdziale dokonano szczegdtowej analizy wybranych fragmentow

kodu zroédtowego, ktore ilustrujg kluczowe aspekty funkcjonalnosci omawianego systemu.

4.5.1. Sortowanie postow wedlug kategorii

: categoryld }

Rys. 4.10 Funkcja sortujaca posty [opracowanie wlasne]

Funkcja getPostByCategory to asynchroniczna metoda obstugujaca sortowanie
postow wedtug kategorii. Pobiera categoryld z parametrow zadania, a nastgpnie wyszukuje
w bazie danych posty przypisane do tej kategorii, sortujac je malejaco wedlug daty
utworzenia. Przy uzyciu metody population dotacza dodatkowe dane o uzytkownikach,
komentarzach 1 kategorii. Jesli w wybranej kategorii nie znaleziono zadnych postow,
zwracana jest pusta tablica z kodem 200. W przypadku wystapienia btgdu funkcja zwraca

odpowiedz z kodem 500 i komunikatem "Internal Server Error".
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4.5.2. Dodawanie postu

userId);

: "User not found

"Text or image is required

t Category.findById(categoryI:

t cloudinary.uploader.u

Rys. 4.11 Funkcja do dodawania postu [opracowanie wlasne]

Funkcja createPost jest asynchroniczng metoda obstugujaca tworzenie nowych
postow. Pobiera text, categoryld oraz opcjonalnie img z ciala Zadania, a nast¢pnie
weryfikuje, czy uzytkownik istnieje w bazie danych. Jesli uzytkownik nie zostanie
znaleziony, zwracana jest odpowiedz z kodem statusu 404 i komunikatem o bledzie.
W przypadku braku zarowno tekstu, jak 1 obrazu lub niepodania categoryld, serwer
odpowiada kodem 400 z odpowiednim komunikatem. Jezeli w Zadaniu znajduje si¢ obraz to
jest on przesytany do Cloudinary, a URL obrazu zostaje zaktualizowany. Na koncu tworzony
jest nowy obiekt posta zawierajacy dane uzytkownika, tekst, obraz (jesli podano) oraz
kategorig, ktory jest zapisywany w bazie danych. W odpowiedzi zwracany jest kod 201 wraz
z nowo utworzonym postem. W przypadku btedu, zwracana jest odpowiedz z kodem statusu

500 i komunikatem "Internal Server Error".
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4.5.3. Rejestracja uzytkownika

fullName, username, email, password
t emailRegex

emailRegex.test
| stat "Invalid email format

t existingUser
existinglser

t existingEmail
existingEmail

password.
must be at least 6 characters long
salt it bcrypt.genSaltile);
hashedPassword it bcrypt.hash{password, salt
verificationCode = crypto.rar

newlser User(

: hashedPassword,

USEer

il(email, wverificationCode};

newllser.sa

¢ your email to verify y

console.e

Rys. 4.12 Funkcja do rejestracji uzytkownikow [opracowanie wiasne]




Funkcja signup jest asynchroniczng metoda obstugujaca rejestracj¢ nowych
uzytkownikéw. Pobiera fullName, username, email i password z ciala zadania, a nastepnie
sprawdza, czy podany adres email jest w prawidlowym formacie za pomocg wyrazenia
regularnego. Jesli format jest nieprawidtowy, zwraca odpowiedz z kodem 400 i komunikatem
o bledzie. Funkcja weryfikuje, czy nazwa uzytkownika lub adres email sg juz zarejestrowane
w bazie danych. W przypadku ich duplikacji zwraca odpowiedz z kodem 400 i odpowiednim
komunikatem o bledzie. Nastepnie sprawdza, czy password ma co najmniej 6 znakow.
Jesli hasto jest za krotkie, zwraca odpowiedz z kodem 400 i komunikatem o bledzie.
Jesli wszystkie dane sa poprawne, funkcja generuje s6l za pomoca funkcji byerypt.genSalt
i hashuje password za pomoca bycrypt.hash. Generuje rowniez losowy kod weryfikacyjny
za pomoca crypto.randomBytes. Nastepnie tworzy nowy obiekt uzytkownika z podanymi
danymi, zaszyfrowanym hastem i kodem weryfikacyjnym. Nastepnie wysyta email z kodem
weryfikacyjnym do uzytkownika za pomoca funkcji sendVerificationEmail i zapisuje
nowego uzytkownika w bazie danych. Jesli operacja zakonczy si¢ sukcesem, funkcja zwraca
odpowiedz z kodem 201 i komunikatem o sukcesie, informujagcym, ze uzytkownik zostat
zarejestrowany 1 musi zweryfikowa¢ swodj email. W przypadku btedu zwraca odpowiedz

7z kodem 500 oraz komunikatem "Internal Server Error".

4.5.4. Wylogowywanie uzytkownika

"Logged out" ]

: "Internal Server Error

Rys. 4.13 Funkcja do wylogowywania uzytkownikdéw [opracowanie wlasne]

Funkcja logout jest asynchroniczng metoda obstugujaca proces wylogowania
uzytkownika. W ramach bloku try usuwa ciasteczko o nazwie jwt przy uzyciu metody
clearCookie, a nastgpnie zwraca odpowiedz z komunikatem “Logged out”. W przypadku
wystapienia bledu, jest on przechwytywany w bloku catch, a funkcja zwraca odpowiedz

z kodem statusu 500 oraz komunikatem "Internal Server Error".
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5. Interfejsy uzytkownika

W rozdziale zaprezentowano interfejsy uzytkownika opracowanej aplikacji wraz z ich

strukturg 1 najwazniejszymi elementami skltadowymi. Omoéwiono réwniez sposob

zaprojektowania interfejsu, majacy na celu zapewnienie intuicyjnosci obstugi oraz wygody

uzytkowania.

5.1.

Interfejs uzytkownika aplikacji zostat podzielony na dwie glowne czesci - wersje

Struktura interfejsu

przeznaczong dla komputeréw oraz wersje zoptymalizowang dla urzadzen mobilnych. Celem
takiego rozwigzania bylo zapewnienie jak najwyzszego komfortu korzystania z aplikacji,
niezaleznie od rodzaju urzadzenia.

e Wersja desktopowa - zostala zaprojektowana z mysla o wigkszych ekranach, co

pozwala na wyswietlanie duzej ilo$ci informacji jednoczes$nie.

e Wersja mobilna - zostatla uproszczona, aby interfejs byl przejrzysty i tatwy

w obstudze na mniejszych ekranach.

Tabela 5.1 Poréwnanie wersji mobilnej i desktopowej aplikacji [opracowanie wlasne]

Réznice i podobienstwa pomiedzy wersja mobilng oraz desktopowa aplikacji

Rodzaj urzadzenia Desktopowe Mobilne
Panel nawigacji zawiera

Panel postow zawiera

Panel proponowanych zawiera nie zawiera

uzytkownikow

Zawiera jako przycisk
otwierajacy okno
kontekstowe

Zawiera jako sekcja boczna
po prawej stronie

Panel kategorii

Panel wyszukiwania
uzytkownikow

Zawiera jako sekcja boczna
po lewej stronie na $ciezce
profilu uzytkownika

Zawiera jako przycisk
otwierajacy okno
kontekstowe

Panel o podstawowych
informacjach uzytkownika

Zawiera jako sekcja boczna
po lewej stronie

Zawiera jako sekcja pod
panelem nawigacji

Przycisk dodawania postu

zawiera
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5.2. Interfejs strony gldwnej

M Home A Notifications & Profile . Jan Kowalski

* 1an
& Jan

_ Who to follow
Following
:. .: Kuba Chamie... @
— . Jan Kowalski
Jan Kowalski i
Kow Categories

Followers: 0 Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam ac
Following: 0 hendrerit massa. Duis sit amet pretium tortor, non placerat libero.

 u

. Wri comment.. |

Football

Jan K Iski
. an Rowalski Football Makeup

& Jan

Music

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam ac
hendrerit massa. Duis sit amet pretium tortor, non placerat libero.

(+ Addpost )
your comment..

Rys. 5.1 Interfejs glownej strony aplikacji - wersja desktopowa [opracowanie wilasne]

Rysunek 5.1 przedstawia wersje desktopowa strony gtownej aplikacji, ktora sktada si¢
z trzech sekcji. Lewy panel boczny zawiera informacje o profilu uzytkownika, takie jak
zdjecie profilowe, imi¢ 1 nazwisko, nazwa uzytkownika, liczba obserwujacych
(ang. Followers), liczba obserwowanych (ang. Following) oraz data dotaczenia do aplikacji.
Centralna sekcja jest glowna czgscig interfejsu, w ktorej wyswietlane sg posty uzytkownikow.
Znajduja si¢ w niej zakladki For You (wszystkie posty) oraz Following
(posty uzytkownikéw obserwowanych). Kazdy post zawiera: imi¢ i nazwisko autora, nazwe
uzytkownika, zdjecie profilowe, tres¢ tekstowa, opcjonalny zatacznik w postaci pliku
graficznego oraz kategori¢ tematyczng oznaczong kolorowa etykieta. Pod postami

umieszczono ikony umozliwiajace wyswietlanie komentarzy, dodawanie polubien, usuwanie
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i edytowanie tresci, a takze pole tekstowe do wprowadzania komentarzy. Prawy panel boczny
petni funkcje nawigacyjng i wspiera interakcje uzytkownika z aplikacja. Zawiera sekcje
Who to follow z sugestiami uzytkownikow do zaobserwowania, a takze list¢ kategorii
tematycznych, pozwalajacg filtrowac posty wedlug zainteresowan. Znajduje si¢ tam réwniez
pole wyszukiwania kategorii oraz przyciski Previous Page i1 Next umozliwiajace
przechodzenie migdzy stronami wynikow. Na dole panelu umieszczono przycisk Add Post,

umozliwiajacy dodanie nowego posta.

Jan Kowalski

® |an
- Jan

Followers:
Following:

Jan Kowalski
K3 o

2 Jan

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Etiam ac hendrerit massa. Duis sit
amet pretium tortor, non placerat libero.

Zu

Jan Kowalski
Football
LE

( show categories )

Rys. 5.2 Interfejs gldwnej strony aplikacji - wersja mobilna [opracowanie wilasne]

Rysunek 5.2 przedstawia wersj¢ mobilng strony gléwnej aplikacji. W tej wersji nie
ma sekcji Who to follow a lista kategorii tematycznych nie jest stale widoczna — kategorie sa
wyswietlane dopiero po naci$nieciu dedykowanego przycisku. Pozostate funkcje aplikacji
zostaly dostosowane do mniejszych rozmiarow ekranu, zachowujac jednoczesnie czytelnos¢

1 intuicyjnos$¢ interfejsu.
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5.3. Interfejs powiadomien

M Home M Notifications & Profile . Jan Kowalskl

2 Jan

Who to follow

. Et{:;(:hamie... @

Notifications

Jan Kowalski

Followers: 0
Following: 0

@ Delete all notifications

Rys. 5.3 Interfejs powiadomien - wersja desktopowa [opracowanie wlasne]

Rysunek 5.3 przedstawia sekcje powiadomien w wersji desktopowej. Interfejs,
podobnie jak na rysunku 5.1, zawiera lewy panel boczny z informacjami o profilu
uzytkownika, prawy panel z sekcja Who to follow oraz centralny panel, w ktérym
wyswietlane sa powiadomienia, takie jak polubienia czy komentarze. Na dole ekranu znajduje
si¢ przycisk Delete all notifications, umozliwiajacy szybkie usuni¢cie wszystkich

powiadomien.

35



Jan Kowalski

2 Jan

Followers:
Following:

Notifications

& Kub:

commented on Y

Rys. 5.4 Interfejs powiadomien - wersja mobilna [opracowanie wilasne]

Rysunek 5.4 przedstawia wersje mobilng interfejsu powiadomien. Podobnie jak na
rysunku 5.2 interfejs mobilny nie zawiera panelu Who to follow, a lewy panel boczny
z informacjami o profilu zostal przesunigty pod pasek nawigacyjny. Pozostate funkcje
aplikacji zostaty dostosowane do mniejszych rozmiarow ekranu, zachowujac jednoczesnie

czytelno$¢ 1 intuicyjnos¢ interfejsu.
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5.4. Interfejs profilu uzytkownika

’ M Home A Notifications & Profile ?'?-'— J.an_'_(nwalsm L
2 Jan

Search Users Who to follow

‘ Etf.l??&chamie... @

Categories

Football
( Edit profile ) Makeup

Jan Kowalski Music

Next )

Jan Kowalski
& Jan

orem ipsum dolor sit amet, consectetur adipiscing elit. Maecenas enim risus, pulvinar a neque eu,
ornare porttitor ante. Orci varius natoque penatibus et magnis dis parturient montes, nascetur

Rys. 5.5 Interfejs profilu uzytkownika - wersja desktopowa [opracowanie wlasne]

Rysunek 5.5 przedstawia wersje desktopowa interfejsu profilu uzytkownika. Po lewej
stronie interfejsu znajduje si¢ pole do wyszukiwania uzytkownikéw oraz lista wynikow
wyszukiwania. Centralna sekcja zawiera karte profilu danego uzytkownika, na ktorej znajduje
si¢ zdjecie w tle, zdjecie profilowe, przycisk do edycji profilu, podstawowe informacje
o profilu oraz przyciski Posts (opublikowane posty) i Likes (polubione posty). Po prawej
stronie interfejsu znajduje si¢ sekcja Who to follow z sugestiami uzytkownikéw do

obserwowania oraz lista kategorii tematycznych z opcja filtrowania tresci.
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it profile I

Jan Kowalski

2 Jan

== Jan Kowalski
S Music
" - Jan -

(' show Categories ) ( search users )
—orem—ipsum—dolor sit amet, consectetur adipiscing

Rys. 5.6 Interfejs profilu uzytkownika - wersja mobilna [opracowanie wlasne]

Rysunek 5.6 przedstawia wersje mobilng interfejsu profilu uzytkownika, w ktorej
wprowadzono kilka zmian w poroéwnaniu do wersji desktopowej. Interfejs mobilny nie
zawiera sekcji Who to Follow, a panele wyszukiwania uzytkownikéw oraz filtrowania
postow za pomoca kategorii zostaly zastapione przez przyciski, ktore po naci$nigciu

wyswietlajg okna kontekstowe.
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5.5. Interfejsy logowania i rejestracji

Welcome back.

& Username

=+ Password

Forgot Password?

Don't have an account?

Register

Rys. 5.7 Interfejs logowania [opracowanie wlasne]

Join today.

B2 Email
& Username 2 Full Name

=+ Password

Already have an account?

signin

Rys. 5.8 Interfejs rejestracji [opracowanie wlasne]

39




Rysunek 5.7 przedstawia ekran logowania aplikacji forum dyskusyjnego. W tym
interfejsie znajduja si¢ pola do wpisania nazwy uzytkownika oraz hasta, a takze przyciski
Forgot password do przypomnienia hasta, Login do zalogowania si¢ na konto oraz Sign in,
przenoszace uzytkownika do interfejsu rejestracji. Rysunek 5.8 przedstawia ekran rejestracji
uzytkownika do forum dyskusyjnego. Podczas rejestracji, uzytkownik jest zobowigzany
poda¢ adres e-mail, nazwe uzytkownika, imi¢ i nazwisko oraz hasto. Interfejs zawiera takze
przyciski Sign up do finalizacji rejestracji oraz Sign in w przypadku, gdy uzytkownik posiada

juz konto w aplikacji.

5.6. Wazne elementy interfejsu

W tym podrozdziale zaprezentowano istotne dla dziatania elementy interfejsu, ktore
stanowig rozszerzenie funkcjonalnos$ci pozostatych ekranow aplikacji lub uzupehniajg je

o dodatkowe mozliwosci.

5.6.1.  Okno kontekstowe tworzenia postu

Kuba Chamielec #
& Kuba

Create a New Post

jwhat's happening?

Choose a category

Rys. 5.9 Okno kontekstowe tworzenia postu [opracowanie wlasne]

Rysunek 5.9 przedstawia ekran tworzenia nowego watku w aplikacji forum
dyskusyjnego. W gornej czeséci interfejsu znajduje si¢ nazwa uzytkownika oraz avatar
z przypisanym imieniem i nazwiskiem. Ponizej umieszczono pole tekstowe, ktore stuzy do
wpisania tre§ci nowego postu i1 rozwijane menu stuzgce do przypisania kategorii postowi.
W lewym dolnym rogu widoczna jest ikona dodawania zalacznika graficznego, natomiast

w prawym dolnym rogu znajduje si¢ przycisk Post, stuzacy do publikacji postu na forum.
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5.6.2. Rozszerzenie interfejsu o funkcje administratora

’ M Home A Notifications & Profile . zu}h}a:::hamielec 4
Search Users Who to follow

&= Jan Kowalski

Categories

L c—

Football =

Makeup =

‘ Assign/Remove Rol lock/Unblock User ‘ LA ]
- )

(oeteeuser) CREED =

Jan Kowalski Net )

Cat ne

& Jan
Create Category

== Jan Kowalski

& Jan

Rys. 5.10 Rozszerzenie interfejsu o funkcj¢ administratora [opracowanie wlasne]

Rysunek 5.10 przedstawia rozszerzenie interfejsu z rysunku 5.5 o funkcje
przeznaczone dla uzytkownikow z rola administratora. Pod zdjeciem profilowym
uzytkownika znajduja si¢ dodatkowe przyciski takie jak: Assign/Remove Role stuzacy do
nadania lub odebrania roli administratora, Block/Unblock User stuzacy do blokowania
uzytkownikéw forum na okres czasowy lub ich odblokowania, Delete User sluzacy do
usuwania uzytkownika z forum i calej jego aktywnosci. W panelu Categories dostgpna jest

mozliwo$¢ edycji istniejacej kategorii oraz stworzenia nowej kategorii.
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5.6.3. Okno kontekstowe edycji danych uzytkownika

Update Profile

Kuba Chamielec
jchamielec303@gmail.com
Current

Link

Rys. 5.11 Okno kontekstowe edycji danych uzytkownika [opracowanie wiasne]

Rysunek 5.11 przedstawia formularz aktualizacji profilu, ktéry wyswietla si¢ po
naci$nigciu przycisku Edit Profile w interfejsie profilu uzytkownika (Rysunek S5.5).
Formularz umozliwia wprowadzenie danych, takich jak imi¢ i1 nazwisko, adres e-mail,
biografia oraz link do zewngtrznej strony. Dodatkowo, uzytkownik ma mozliwo$¢ zmiany
hasta konta, pod warunkiem poprawnego wprowadzenia dotychczasowego hasta. Na dole

formularza znajduje si¢ przycisk Update, stuzacy do zapisania wszystkich wprowadzonych

zmian w ustawieniach profilu.

5.6.4. Sekcja komentarzy pod postem

. Kuba Chamielec %

orem ipsum dolor sit amet, consectetur adipiscing elit
ornare porttiter ante. Orci varius natoque pen:
ridiculus mus. Etiam ullamcorper mattis

Jan Kowalski

Rys. 5.12 Sekcja komentarzy pod postem [opracowanie wiasne]

Rysunek 5.12 przedstawia sekcje komentarzy pod postem. Pojedynczy komentarz
zawiera zdjecie profilowe uzytkownika, jego imi¢ 1 nazwisko, nazwe uzytkownika oraz tres¢
komentarza. Dodatkowo uzytkownik ma mozliwos$¢ edycji lub usunigcia swojego komentarza

za pomocg ikon znajdujacych si¢ w prawym gérnym rogu wpisu.
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6. Testy

W  procesie tworzenia aplikacji webowej niezbedne jest przeprowadzenie
réznorodnych testow w celu zapewnienia poprawnego dziatania systemu oraz zgodnosci
z wymaganiami funkcjonalnymi. W projekcie zastosowano podejscie oparte na zasadzie
Given-When-Then, ktora polega na opisywaniu scenariuszy testowych w trzech etapach:

e Given - opisuje warunki, ktére musza by¢ spetnione przed wykonaniem testu.

e When - opisuje konkretne dziatanie, ktore jest wykonywane w ramach testu.

e Then - opisuje zachowanie aplikacji po wykonaniu testu [12].

W ramach tego podejscia przetestowano aplikacje przy uzyciu trzech rodzajow testow:

e Testow manualnych - w celu zweryfikowania aplikacji z perspektywy uzytkownika

oraz sprawdzenia interfejsu 1 funkcji takich jak: rejestracja, logowanie czy

publikowanie postow.

e Testow integracyjnych - aby upewni¢ si¢, ze poszczegdlne moduly aplikacji

wspotpracujg ze sobg poprawnie, szczegolnie w obszarach zwigzanych z bazg danych

1 logika biznesowa.

o Testow jednostkowych - dla sprawdzenia poprawnos$ci dziatania poszczegdlnych

funkcji oraz komponentow w izolacji od reszty systemu [13].

6.1. Testy integracyjne

W tym podrozdziale przedstawiono testy integracyjne dla kontrolera

odpowiedzialnego za publikowanie postow oraz rejestracj¢ uzytkownikow w aplikacji.

6.1.1.  Test przypisania postu do nieistniejgcej kategorii

ory not found");

Rys. 6.1 Test przypisania postu do nieistniejacej kategorii [opracowanie wlasne]
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Test zaprezentowany na rysunku 6.1 sprawdza czy endpoint tworzenia posta
/api/post/create zwraca odpowiedni btad, gdy podana kategoria nie istnieje. W bloku Given
znajduje si¢ obiekt postData, ktory zawiera tre$¢ posta oraz nieistniejacy identyfikator
kategorii. W bloku When wysylane jest Zadanie POST do endpointu /api/post/create
z obiektem postData oraz ustawiany zostaje nagtowek Cookie z tokenem autoryzacyjnym
jwt=${token}. W bloku Then sprawdzane jest czy status odpowiedzi wynosi 404

(Not Found) oraz czy trescig zwroconego btedu jest “Category not found”.

6.1.2.  Test tworzenia nowego postu z tekstem 1 zdjgciem

ath, imageContent);

t cloudinary.uploader.upload(imagePath) ;

C (imagePath) ;

Rys. 6.2 Test tworzenia nowego postu z tekstem i zdjgciem [opracowanie wiasne]

Test przedstawiony na rysunku 6.2 weryfikuje dzialanie endpointu /api/post/create
pod katem poprawnego tworzenia nowego posta zawierajacego tekst oraz obraz. W bloku
Given tworzony jest plik graficzny, ktéry poOzniej jest przesylany do bazy obrazéw
Cloudinary. Tworzony jest takze obiekt postData, zawierajacy tre$¢ posta, URL przesylanego
obrazu oraz identyfikator kategorii. W bloku When wysytane jest zadanie POST do
endpointu /api/post/create z obicktem postData oraz nagléwkiem Cookie zawierajacym

token autoryzacyjny jwt=${token}. W bloku Then sprawdzane jest czy odpowiedZ ma status
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201 (Created), co oznacza pomyslne utworzenie watku. Weryfikowana jest réwniez tre$¢
posta oraz adres URL obrazu, aby upewni¢ si¢, ze obraz zostal poprawnie przestany do

Cloudinary. W bloku Cleanup usuwany jest plik zdjeciowy utworzony na potrzeby testu.

6.1.3.  Test walidacji unikalnosci nazwy uzytkownika

t createdlser i1 er.create(existinglser);

Username is already taken

Rys. 6.3 Test walidacji unikalno$ci nazwy uzytkownika [opracowanie wlasne]

Test zaprezentowany na rysunku 6.3 weryfikuje dziatanie endpointu /api/atuh/signup
pod katem obstugi sytuacji, gdy nazwa uzytkownika jest juz zajeta. W bloku Given tworzony
jest obiekt existingUser, reprezentujacy uzytkownika, ktdry zostal wcze$niej zapisany
w bazie danych. Nastepnie przygotowywany jest obieckt mewUser z danymi nowego
uzytkownika, ktory probuje zarejestrowac si¢ z juz zajeta nazwag uzytkownika. W bloku
When wysytane jest zadanie POST do endpointu /api/atuh/signup z obicktem newUser.
W bloku Then weryfikowany jest status odpowiedzi, ktdéry powinien wynosi¢ 400

(Bad Request) oraz sprawdzane jest czy wiadomo$¢ btedu to “Username is already taken”.

45



6.1.4. Test poprawnosci hasta podczas rejestracji

userData

Rys. 6.4 Test poprawnosci hasta podczas rejestracji [opracowanie wlasne]

Test przedstawiony na rysunku 6.4 weryfikuje dzialanie endpointu /api/atuh/signup
pod katem obstugi sytuacji, gdy hasto uzytkownika ma mniej niz 6 znakéw. W bloku Given
znajduje si¢ obiekt userData z danymi uzytkownika. W bloku When wysylane jest zadanie
POST do endpointu /api/atuh/signup z obicktem userData. W bloku Then sprawdzany jest
status odpowiedzi, ktory powinien wynosi¢ 400 (Bad Request) oraz tres¢ btedu, ktora

powinna zawiera¢ tekst “Password must be at least 6 characters long”.
6.1.5. Weryfikacja poprawnosci testow integracyjnych

auth.controller.test. js
Signup

Rys. 6.5 Wykonane testy integracyjne dla auth.controller [opracowanie wlasne]

Rys. 6.6 Wykonane testy integracyjne dla post.controller [opracowanie wilasne]
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6.2. Testy jednostkowe

W tym podrozdziale przedstawiono testy jednostkowe dla kontrolera
odpowiedzialnego za publikowanie postow oraz zarzadzania kategoriami w aplikacji.
W testach wykorzystano “mocki”, ktore pozwalaja na symulowanie dzialania zaleznosci,
takich jak bazy danych czy zewngtrzne ushugi, w celu izolacji testowanego kodu

1 zapewnienia szybkiego oraz przewidywanego przebiegu testow [11].

6.2.1. Test dodawania komentarza do postu

:.T.

: post);

Rys. 6.7 Test dodawania komentarza do postu [opracowanie wlasne]

Test zaprezentowany na rysunku 6.7 weryfikuje dziatanie funkcji odpowiedzialnej za
dodanie komentarza do posta oraz zwrdcenie odpowiedniego statusu HTTP. W bloku Given
znajduje si¢ obiekt post, ktory zawiera pustg tablice comments, metode save, utworzong przy
uzyciu jest.fn(), ktéora tworzy mock funkcji oraz wlasciwo$¢ wuser z unikalnym
identyfikatorem. Blok When wywoluje funkcj¢ commentOnPost z obiektami req oraz res.
W bloku Then sprawdzane jest czy komentarz zostal dodany do tablicy comments. Nast¢pnie
weryfikowane jest, czy metoda save prototypu Noetification zostala wywolana, co oznacza
utworzenie powiadomienia o dodaniu komentarza. Dodatkowo test sprawdza czy metoda
status obiektu res zostala wywotana z argumentem 201, co $wiadczy o pomySlnym

utworzeniu zasobu. Na koniec weryfikowane jest czy metoda json obiektu res zostala
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wywotana z obiektem post, co oznacza, ze odpowiedZz zawiera zaktualizowany post

z dodanym komentarzem.

6.2.2.  Test sortowania postow wedtug kategorii

Test comment

#00688FF

Rys. 6.8 Test sortowania postow wedhlug kategorii [opracowanie wlasne]

Test przedstawiony na rysunku 6.8 sprawdza, czy funkcja getPostsByCategory
poprawnie zwraca posty dla danego categoryld. W bloku Given tworzony jest mock danych
mockPosts, ktory reprezentuje przykladowy post z przypisang kategoria, a metoda Post.find
jest zamockowana, aby zwracata te dane po tancuchowym wywotaniu metod sort i populate.
W bloku When wywolywana jest funkcja getPostsByCategory z obiektami req i res.
W bloku Then sprawdzane jest, czy funkcja zwraca odpowiedz z kodem statusu 200 oraz czy

metoda json zostala wywolana z wartosciag mockPosts.
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6.2.3.  Werytfikacja poprawnosci testow jednostkowych

| PASS | post.controller.unit.test.js

commentOnPost

likelUnlikePost

Rys. 6.9 Wykonane testy jednostkowe dla post.controller [opracowanie wlasne]

category.controller.unit.test.js

eqgory

Rys. 6.10 Wykonane testy jednostkowe dla category.controller [opracowanie wtasne]

6.3. Testy manualne

W tym podrozdziale przedstawiono wybrane testy manualne. Omoéwiono scenariusze

testowe, ktore maja na celu sprawdzenie poprawnosci wspotdziatania komponentow systemu.

6.3.1. Test usuwania posta

Tabela 6.1 Test usuwania postu [opracowanie wilasne]

ID TCO7
Tytut Usuwanie posta.
Warunki poczatkowe Uzytkownik jest zalogowany na konto
1 znajduje si¢ na stronie gtownej aplikacji
(Home Page).
Kroki testowe 1. Wybierz post, ktory chcesz usung¢.

2. Jesli jestes autorem posta lub
administratorem, nacis$nij ikong
symbolizujacg kosz, ktora znajduje si¢
w prawym dolnym rogu posta.

Oczekiwany rezultat Post znika ze strony gléwnej, a system
wyswietla komunikat potwierdzajacy
usunigcie.
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6.3.2.

Test zmiany hasta uzytkownika

Tabela 6.2 Test zmiany hasta uzytkownika [opracowanie wlasne]

ID

TCO10

Tytut

Zmiana hasta uzytkownika.

Warunki poczatkowe

Uzytkownik znajduje si¢ na stronie
logowania (Login Page).

Kroki testowe

1. Naci$nij link z napisem Forgot
Password?

2. W polu input z napisem “Email” wpisz
swoj adres mailowy.

3. Nacis$nij przycisk Send reset link.

4. Przejdz do adresu email, ktéry podates
przy rejestracji konta i kliknij w link do
resetowania hasla.

5. W polu input z napisem “New Password”
wpisz nowe hasto.

Oczekiwany rezultat

Na ekranie pojawia si¢ komunikat
potwierdzajacy zmiang hasta.

6.3.3.

Tabela 6.3 Test edycji posta [opracowanie wlasne]

Test edycji posta

ID

TC006

Tytut

Edycja posta.

Warunki poczatkowe

Uzytkownik jest zalogowany na konto
1 znajduje si¢ na stronie gléwnej aplikacji
(Home Page).

Kroki testowe

1. Wybierz post, ktory chcesz edytowac.
2. Jesli jeste$ autorem posta lub
administratorem, naci$nij ikone
symbolizujaca edycje, ktora znajduje sig
w prawym dolnym rogu posta.

3. (Opcjonalnie) Zmien tre$¢ posta.

4. (Opcjonalnie) Zmien kategorie
przypisang do posta.

5. Nacis$nij przycisk Update.

Oczekiwany rezultat

Zaktualizowana tres$¢ 1 kategoria posta sa
widoczne na stronie gtéwnej aplikacji.
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7. Podsumowanie 1 wnioski

W ramach pracy inzynierskiej opracowano aplikacj¢ forum dyskusyjnego, ktora
stanowi nowoczesne narzedzie wspierajace wymiang pogladow oraz informacji pomig¢dzy
uzytkownikami. Celem projektu bylo wykonanie intuicyjnego systemu do dzielenia si¢
opiniami, wdrozenie funkcji sprzyjajacych interakcjom miedzy uzytkownikami oraz
zapewnienie bezpieczenstwa i mozliwosci moderacji tresci. Zaprojektowane forum realizuje
wszystkie wymagania funkcjonalne i niefunkcjonalne, opisane w rozdziale drugim takie jak:

1. Funkcjonalne:

e Rejestracja 1 logowanie uzytkownikow.

e Tworzenie postow i odpowiadanie na watki.

® Moderacja tresci.

e Kategoryzacja tresci.

e System oceniania postow.

2. Niefunkcjonalne:

e Bezpieczenstwo i autoryzacja.

e Zabezpieczenie $ciezek administratora.

e Usuwanie niezweryfikowanych kont.

® Responsywnosc.

e Wydajnos¢ i skalowalnosc.

Aplikacja zostata zaprojektowana w sposob umozliwiajacy tatwa rozbudowe
1 dostosowanie do zmieniajacych si¢ potrzeb uzytkownikow. Mozliwo$ci rozwoju obejmuja
miedzy innymi:

e Pozycjonowanie tresci wzgledem ocen uzytkownikow.

® Mozliwo$¢ proponowania nowych kategorii przez uzytkownikow.

e Dodawanie filméw do postow.

Realizacja tego projektu pozwolita mi poszerzy¢ wiedzg zdobyta podczas studiow,
szczegblnie w zakresie projektowania i implementacji aplikacji webowych, zarzadzania
bazami danych oraz zapewniania bezpieczenstwa systemoéw. Dodatkowo praca nad aplikacja
umozliwita mi rozw6j umiejetnosci praktycznych, takich jak zarzadzanie projektem, analiza

wymagan oraz stosowanie nowoczesnych technologii w praktyce.
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Spis rysunkow
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Rys. 4.6 Sciezka administratora [opracowanie wiasne]
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Rys. 5.1 Interfejs gtéwnej strony aplikacji - wersja desktopowa [opracowanie wlasne]
Rys. 5.2 Interfejs gtéwnej strony aplikacji - wersja mobilna [opracowanie wlasne]
Rys. 5.3 Interfejs powiadomien - wersja desktopowa [opracowanie wiasne]

Rys. 5.4 Interfejs powiadomien - wersja mobilna [opracowanie wiasne]
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Rys. 6.2 Test tworzenia nowego postu z tekstem i zdjgciem [opracowanie wlasne]
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Rys. 6.5 Wykonane testy dla auth.controller [opracowanie wiasne]

Rys. 6.6 Wykonane testy dla post.controller [opracowanie wlasne]

Rys. 6.7 Test dodawania komentarza do postu [opracowanie wlasne]
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Rys. 6.8 Test sortowania postow wedtug kategorii [opracowanie wlasne]
Rys. 6.9 Wykonane testy jednostkowe dla post.controller [opracowanie wlasne]

Rys. 6.10 Wykonane testy jednostkowe dla category.controller [opracowanie wtasne]
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Tabela 4.1 Sciezka autoryzacji [opracowanie wiasne]

Tabela 4.2 Sciezka kategorii [opracowanie wiasne]

Tabela 4.3 Sciezka administratora [opracowanie wtasne]

Tabela 4.4 Sciezka powiadomien [opracowanie wlasne]

Tabela 4.5 Sciezka uzytkownika [opracowanie wiasne]

Tabela 4.6 Sciezka postu [opracowanie whasne]

Tabela 5.1 Poréwnanie wersji mobilnej i desktopowej aplikacji [opracowanie wiasne]
Tabela 6.1 Test usuwania postu [opracowanie wtasne]

Tabela 6.2 Test zmiany hasta uzytkownika [opracowanie wtasne]

Tabela 6.3 Test edycji posta [opracowanie wtasne]
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