AKADEMIA NAUK
STOSOWANYCH
W TARNOWIE

Wydziat Politechniczny

Kierunek: Informatyka
Specjalnos¢: Informatyka Stosowana
Specjalizacja: Inzynieria systemow informatycznych

2021/2022
Mieszko Maciura

PRACA INZYNIERSKA

Oprogramowanie do bezpiecznego zarzgdzania hastami oraz
poufnymi danymi.

Promotor pracy:

mgr inz. Tomasz Gadek

Tarnéw, 2022






Spis tresci

1.

A7) SRR RPPRPTPI 7
IO Y o] 4V, .17 (o - ST PR 7
I O I o] - To3 Y S STSSTS 7
R A 1 (=Sl o - 0V SRR 8

POStAWIONE WYMAGANIA .....vveveeeieiiieieeiesiee e e e seeste e ses e e sre e ssaesaeenaesneesreenee e 9

Mechanizm zabezpieczania danyCh............ccccceeveiieiiiiie s 10
3.1, TWOIZENIE SEJTU..cuiiiiiieiieiee e 10
3.2.  Uzyskiwanie dostepu do SEJTU .....ccvvvveiiiiiiiiiicicee e 11
3.3. Modyfikowanie dokumentow W SEJTIe ........cccvvvervirieeniiiiiic e 11

3.3.1. Tworzenie nowych doKUMENtOW ..........ccvviiiiiiiiiiiinic e 11
3.3.2. Modyfikowanie dOKUMENIOW ..........cccurviiiiiiiiiiiieii e 11

AGOTYIMY ..ot 11
4.1. Algorytm szyfrowania symetrycznego AES-CBC .........ccccccevvevviieiveceenenn, 12
4.2. Standard wyprowadzania klucza na podstawie hasta PBKDF2 ..................... 12

ANaliza teChNOIOGICZNG..........cov e 13
5.1, Rdzen apliKacjl ....cocviiiiiiiiiiiiii 13

D11 JAVA.eiiiiiii s 13
512, SQLITE coueeieiieiieitieieee ettt ettt et ens 13
5.2.  Aplikacja deSKIOPOWA..........ccviiieiiiiieiie et 14
5.2.1. JAVAFX et 14
5.3, APIIKAC]A SEIWEIOWA. ......cueiriiiiieitisiisiesieeee et 14
5.3 10 IMIAVEN ...t 14
5.3.2.  SPIING ettt bbb 15
5.3.3. SPriNG BOOL .....cuiiiiiiiiiiiieieese st 15
5.3.4.  SPring Data JPA .. ..o s 15
5.3.5.  SPriNG SECUILY ....cciiiiit ettt re e reeare e 15



5.3.6. JSON WED TOKEN .....ccuiiiiiiitirieieeste e 16

5.3.7. Java Persistance APl ... 16
5.3.8. POSIGrESSQL ...t 16

5.4, ApPlIKaCja INTEIMEIOWAL ........ceuieiiieieiie it 17
5.4.1. HTML T CSS.. oottt sttt 17
5.4.2. JAVASCIIPE .oveiiieiiiieitete sttt 17
5.4.3. REACLJS ..ttt 18
5,44, CIYPLOJS ..ot 18

6. Implementacja aplikacji INtErMNEtOWE] .........cccoveveiiiiiieie e 19
6.1, OPIS FUNKC]I ..vvevieii et 19
6.2. Diagram PrzypadkOW UZYCIa.......coeceriieiiiinieiieiie e 20

7. Implementacja aplikacji SEMWEIOWE].........cccueivveiieiieiieie e 21
% B @ o T {1 o] OSSPSR 21
7.2, REST AP . 22
7.2.1. KONTrOIEr QUIOIYZACHH .. veuveviiieieiiieiieie e 22
7.2.2. Kontroler listy SEJTOW .......c.ciieiiiiiiieiiii i 23
7.2.3. KONLroler SEJTOW ......oiviiiiiiiiieiiise e 23

8. Implementacja aplikacji deSKIOPOWE] .........ccviviiiiiiiiiiieieeee e 23
8.1, OPIS TUNKCIE c.eveneiiie st 23

9. Implementacja rdzenia aplikaci .........ccoeveieiiiiiiiieee s 24
9.1. Zadania rdzenia w kontekscie aplikacji SErWerowej. .......ccocvvvveriiiniiveninnns 24
9.2. Zadanie rdzenia w kontekscie aplikacji desktopowej. .......cccevveriiiiiiiiiinnns 24
(L T OO 25
10.1. ROIASEJTU ..eiiiiiiie e 25
10.2.  SErUKEUIA SEJTU....oeiiieie e 25
10.2.1. Tabela KONFIQUIaC]i......ccveeiieiieiiie e 25
10.2.2. Tabela danyCh........cooiiiii 25
10.3. Metoda przechowywania danych w dokumentach wewnatrz sejfu............ 26



111, TeSty JEANOSTKOWE. .....c..oiuiiiiiiiiisieeieeei e 26
11.2. TeStY REST AP 26
12.  Wybrane rozwigzania implementacyjne.........cccccvvverieiininnieninicneeseseeseenas 27
12,1, RdAzen apliKaCii . cvviviiiiiiiiieiicc e 27
12.1.1. Uzyskiwanie klucza przy pomocy hasta ............ccocoevvviiiiiiniiiiciiin, 27
12.1.2. Metody odpowiedzialne za symetryczne szyfrowanie danych.............. 28
12.1.3. Tworzenie NOWegO OKUMENTU.........cccuevueiieieeriesie e eee e 30
12.1.4. Weczytywanie SZYfrogramu .........ccccevveieiiieiieeie e 30
12.1.5. Weryfikowanie hasta do sejfu.........ccccceviiiiiiiiiiiii, 31
12.1.6. Tworzenie NOWEJO SEJfU ......c.ccvveiiiiiieiicie e 31
12.1.7. L3CZeNI€ Z SEJTCIM ... .eiiiiiiiiiiiere e 32
12.1.8. Pobieranie zaszyfrowanych nazw dokumentow ..............cccevcveriirrnenne 32
12.2.  ApliKacja deSKIOPOWA .........ccveieiiieiiecie et 33
12.2. 1. OTWIEIANIE SEJTU ..cvvevviiiiiieisieeee e 33
12.2.2. tadowanie glownego widoku Sejfu ........cccvrieiiiiiiiiiiiiic 33
12.3.  APIKACIA SEMWETOWA .....c..eviiiiiiiiiiieieie et 34
12.3.1. Tworzenie NOWEQO SEJTU .....cueiirieiiieie e 34
12.3.2. Tworzenie nowego UZYtKOWNIKA ........cccoiiiiiiiiiiiiiic e 34
12.3.3. Pobieranie konfiguracji wybranego Sejfu .........c.ccoovviiiieneniiiniinnns 35
12,4, AplKacja INtEINEIOWA ......c.eeiveeieieieie ettt 35
12.4.1. Szyfrowanie i deszyfrowanie danych konfiguracyjnych ....................... 35
12.4.2. Weryfikowanie poprawnosci hasta dostepu...........cccoevviiiiiiiiiiinnn, 36
13, Interfejs UZYtKOWNIKA .......ccoooiiiiiiiiic e 37
13.1.  ApliKacja INEINELOWA .....ccveeiviieiec e e 37
13.1.1.  Strona logOWaNIA. ......ccveeiiiiiiieiie e 37
13.1.2.  STrON@ FEJESLIACTT wvvevveivveeiiieiieeciee sttt te et 37
13.1.3. Strona gléwna zalogowanego uzytkownika...........ccoevvriiniieninicnnennn. 38



13.1.4. Strona przejSciowa tworzenia Sejfl.......c.cccvvviiiiiiiniiiie i 39

13.1.5. Strona gtowna uzytkownika posiadajgacego sejfy........cccerviriiriiininnnn. 39
13.1.6. Strona logowania do SEJTU .........cccureeierieieicierere e 40
13.2.  Aplikacja deSKIOPOWAL. ..........coiiiiiiiiieiieieeee s 41
13.2.1. WIdOK STAITOWY ..ottt 41
13.2.2.  Okno dialogowe Wyboru pliKU .........cccooeniiiiiiiiicc 41
13.2.3.  Tworzenie NOWego dOKUMENTU ........ccevereeriiiieiierie e 42

14, POUSUMOWAENIE ....veviieeiiitetee ettt 43
BIDHOGrafia.......ccveeieccce s 45
SPIS TYSUNKOW ..ottt e 46



1. Wstep

Przedmiotem niniejszej pracy dyplomowej jest system zarzadzania hastami sktadajgcy
si¢ z aplikacji webowej, serwerowej i klienckiej. W tresci zostang przedstawione wykorzystane

algorytmy, technologie oraz podglad zaimplementowanych aplikacji.

1.1. Motywacja

W XXI wieku korzystanie z rdoznych ustug internetowych coraz czgsciej przybiera
bezalternatywng forme, stad rosngca ilo$¢ uzytkownikéw réznych serwisow. Niemalze kazdy
uzytkownik sieci Internet posiada kilkadziesiat lub kilkaset kont i profili w wielu serwisach
internetowych, poczawszy od forow o waskiej tematyce, przez serwisy spotecznosciowe na
ustugach finansowych takich jak bankowo$¢ elektroniczna konczac. Konta te czesto
przedstawiaja dla uzytkownikéw duzg warto$¢, stad istnieje naturalna potrzeba ich ochrony
przed nieuprawnionym dostepem.

Aby zapobiega¢ negatywnym skutkom wycieku danych, a takze réznego rodzaju
atakom na uzytkownikow serwisOw internetowych powinno si¢ kazde konto w sieci
zabezpiecza¢ za pomocg innego hasta. W przypadku niestarannego przechowywania tej
wrazliwej danej przez podmiot $wiadczacy taka ustuge, pojedyncze hasto nie bedzie w zaden
sposOb uzyteczne dla potencjalnego przestepcy.

Stosowanie si¢ do powyzsze] reguly dla przecigtnego uzytkownika moze by¢ bardzo
klopotliwe, stad czesto zdarza si¢ korzystanie z jednego hasta do wielu serwiséw i/lub
stosowanie slabych haset. Powszechne praktyki przechowywania hasel pozostawiaja wiele do

zyczenia.

1.2. Cel pracy

Celem pracy bylo zaprojektowanie i zaimplementowanie systemu, ktoéry pozwala na
bezpieczne przechowywanie danych uzytkownika takich jak loginy i hasta przy zachowaniu
prostoty uzytkowania, a takze zapewnieniu minimalnego wkladu uzytkownika w caly proces.
Ponadto jednym z priorytetow jest szyfrowanie danych w taki sposob, zeby nawet podmiot
przechowujacy te dane nie miat w zadnym wypadku dostepu do ich bezposredniej postaci.

Na rynku istnieje sporo programow i ustug o podobnej specyfice i zastosowaniu. Wiele
z nich opiera swoja dziatalno$¢ o zaufanie uzytkownikow poparte na przyktad audytami

niezaleznych ekspertow. Czegs$¢ z ustlug zapewnia program dostarczajacy algorytmy dla klienta
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oraz przesytanie zaszyfrowanych baz danych miedzy urzadzeniami uzytkownika, tak aby miat
on do nich dostep. Kolejny fragment rynku zajmuja ustugi, ktore wszystkie niezbedne
algorytmy i dane przechowuja na swoich serwerach. Oba podejécia majg swoje zalety, ale takze
i wady. Niniejszy projekt stanowi niejako fuzj¢, obu rozwigzan co zostanie opisane w kolejnych

rozdzialach.

1.3. Zakres pracy

Na projekt inzynierski sktada si¢ system zlozony z oddzielnie zaimplementowanych,
nastepujacych modutow:

e Dbiblioteka do obstugi algorytméw przetwarzajacych dane,
¢ aplikacja kliencka (desktopowa),

e aplikacja serwerowa,

e aplikacja internetowa (webowa).

Wymieniona na li§cie modutéw biblioteka stuzy do przetwarzania danych zgodnie z
przeznaczonym do tego algorytmem, a takze odpowiada za zapis tych danych do odpowiednio
spreparowanego pliku, stad aplikacja kliencka oraz serwerowa korzystaja z tej samej biblioteki.
Ponadto aplikacja internetowa réwniez odwzorowuje sposob dziatania ww. biblioteki w celu

zapewnienia przetwarzania wrazliwych danych po stronie klienta.



2. Postawione wymagania

Podstawowa funkcjg jest mozliwo$¢ zapisywania i odczytywania loginéw i haset
uzytkownika. Aplikacja kliencka (dalej zwana desktopowg) powinna zapewnia¢ mozliwo$¢
tworzenia nowego, zabezpieczonego hastem pliku stuzacego do przechowywania haset (dalej
zwanego sejfem) i wszelkich danych potrzebnych do ich bezpiecznego odszyfrowania.
Aplikacja desktopowa powinna takze umozliwia¢ odtwarzanie sejfu, weryfikacje poprawnosci
hasta, mozliwo$¢ dodawania nowych par logindéw i haset (dla uproszczenia dalej zwanymi
dokumentami sejfu), a takze dodawania nowych p6l na dane w kazdym dokumencie sejfu.

Podstawowy dokument sejfu powinien domyslnie zawiera¢ pola login i hasto. Aplikacja
desktopowa powinna zapewni¢ rowniez modyfikacje tych pol oraz poszerzanie je 0 nowe,
zdefiniowane przez uzytkownika (np. pytanie weryfikacyjne, numer pin, klucz tokena itd.).

Aplikacja internetowa powinna przede wszystkim zapewni¢ mozliwos$¢ tworzenia konta
w serwisie internetowym, logowania si¢ na to konto. Po zalogowaniu uzytkownik powinien
uzyskac¢ dostgp do takich samych funkcjonalnosci jak w przypadku aplikacji desktopowej, przy
czym sejfy nie majg by¢ zapisywane lokalnie, na urzadzeniu uzytkownika, lecz w plikach
umieszczonych na serwerze. Dodatkowo aplikacja internetowa powinna zapewni¢ mozliwos¢
pobrania sejfu, aby mozna go byto odtworzy¢ przy pomocy aplikacji desktopowej.

Podstawowym zadaniem biblioteki do obstugi algorytmow przetwarzajacych dane
(dalej zwanej rdzeniem) jest zapewnienie bezpieczenstwa wprowadzanych i odczytywanych

przez uzytkownika danych.



3. Mechanizm zabezpieczania danych

Zabezpieczanie danych uzytkownika opiera si¢ w glowne] mierze o szyfrowanie
symetryczne AES-CBC przy pomocy 128-bitowego Kklucza (dalej zwany kluczem glownym
sejfu) i z zastosowaniem wektora inicjalizacyjnego o takiej samej dtugosci. Wspomniany klucz
jest generowany catkowicie losowo podczas tworzenia nowego sejfu. Natomiast kazdy
dokument sejfu ma oddzielny, rowniez generowany losowo wektor inicjalizacyjny. Za pomoca
klucza gléwnego i odpowiedniego wektora program wykonuje operacje szyfrowania i
odszyfrowywania danych zapisanych w dokumencie sejfu z wykorzystaniem algorytmu AES-
CBC. Klucz gléwny jest zapisywany w sejfie w postaci zaszyfrowanej przy uzyciu podobnej
operacji, jednak z wykorzystaniem innego klucza (dalej zwanego kluczem dostepu). Klucz
dostepu jest generowany przy pomocy algorytmu iteracyjnego PBKDF2 z haszowaniem
HmacSHAL. Na wejscie algorytmu podaje si¢ hasto (dalej zwane hastem dostepu) oraz losowy
wektor inicjalizacyjny o dtugosci 128-bitow. W tym rozdziale przedstawione zostang procesy,
ktore odpowiadaja za zabezpieczenie danych. Przetwarzanie danych moze si¢ nieznacznie
r6ézni¢ w zaleznoS$ci czy omawiana jest aplikacja desktopowa, czy internetowa.

W przypadku aplikacji internetowej wszelkie dane pobierane s3 z serwera, a w

przypadku aplikacji desktopowej bezposrednio z pliku.
3.1. Tworzenie sejfu

Proces zaczyna si¢ od dwukrotnego przyjecia od uzytkownika hasta dostepu. Jezeli

hasta sa zgodne program generuje trzy losowe wartosci:
e UUID — unikatowy identyfikator sejfu,
e 128-bitowy wektor inicjalizacyjny,
o 128-bitowy klucz gtéwny.

Nastepnie wektor inicjalizacyjny wraz z hastem jest przekazywany do funkcji
realizujacej algorytm PBKDF2 z haszowaniem HmacSHAL. Liczba iteracji jest ustalana
arbitralnie — w tym przypadku jest to tysigc. Funkcja ta zwraca klucz dostepu.

W nastepnym kroku za pomocg klucza dostgpu program szyfruje algorytmem AES-
CBC identyfikator sejfu i klucz glowny. Zaszyfrowany identyfikator stanowi wiadomos$¢
weryfikacyjng potrzebna podczas uzyskiwania dostgpu do sejfu.

Ostatecznie program zapisuje dane w nowym pliku w standardzie SQL.ite.
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3.2.  Uzyskiwanie dostepu do sejfu

Uzyskanie dostepu rozpoczyna si¢ od podania hasta dostepu. Po podaniu hasta program
odczytuje z pliku wektor inicjalizacyjny, ktory wraz z hastem przekazywany jest do funkcji
algorytmu PBKDF2 z takimi samymi parametrami jak podczas tworzenia sejfu. W ten sposob
uzyskuje sie klucz dostepu, ktorego poprawnos¢ zalezy od wprowadzonego hasta. Nastepnie w
celu weryfikacji klucza program probuje za jego pomoca odszyfrowa¢ wiadomosé
weryfikacyjna. Jezeli odszyfrowany ciag znakow jest identyczny jak UUID sejfu — oznacza to,
ze hasto jest poprawne i1 dostep do dokumentdéw sejfu powinien zosta¢ przyznany, a sam klucz
pozwoli na odczytanie danych.

Gdyby okazato si¢ jednak, ze wynik operacji jest inny niz zamierzony, jest to znak, ze
wprowadzone hasto jest niepoprawne, o czym uzytkownik zostanie powiadomiony.

W ostatnim kroku program za pomoca odtworzonego klucza dostgpu odszyfrowuje

klucz gléwny, ktory jest zapisywany tymczasowo w pamigci.
3.3. Modyfikowanie dokumentow w sejfie
3.3.1. Tworzenie nowych dokumentow

Tworzenie dokumentu zaczyna si¢ od wygenerowania nowego wektora
inicjalizacyjnego, powigzanego tylko z tym dokumentem. Nastepnie przy znanym schemacie
wykorzystania algorytmu AES-CBC wykonywane sg operacje szyfrowania nazwy tego
dokumentu oraz jego pol. Dane o polach zapisane sa w formacie przypominajacym sktadnig¢

JSON.
3.3.2. Modyfikowanie dokumentéow

Modyfikowanie dokumentéw odbywa si¢ poprzez odszyfrowanie nazwy oraz pol przy
pomocy algorytmu AES-CBC i przetwarzaniu ich w postaci jawnej. Po zakonczonej operacji

dane sg serializowane, ponownie szyfrowane i zapisywane w pliku.

4. Algorytmy

W tym rozdziale przedstawione zostang algorytmy zwigzane z kryptografia, ktére sa

wykorzystane w projekcie.
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4.1. Algorytm szyfrowania symetrycznego AES-CBC

Algorytm AES (ang. Advanced Encryption Standard) jest symetrycznym szyfrem
blokowym opartym na algorytmie Rijandaela. Szyfrowanie symetryczne oznacza, ze zarOwno
do szyfrowania, jak i deszyfrowania wykorzystywany jest doktadnie ten sam klucz.[2]

Dziatanie algorytmu polega na dzieleniu danych wejsciowych na bloki o rozmiarze 128
bitow. Bloki te sg reprezentowane jako macierze o rozmiarze 4 bajty x 4 bajty. Kazdy nastepny
blok jest przetwarzany w oparciu o wynik operacji na poprzednich blokach.

CBC (ang. Cipher Block Chaining) — jest trybem pracy algorytmu opisujacy sposob
powigzania kolejnych blokoéw.[3]

4.2. Standard wyprowadzania klucza na podstawie hasta PBKDF2

Standard ten opisuje sposob dziatania algorytmu, ktéry pozwala na wyprowadzenie
klucza kryptograficznego na podstawie hasta. Wykorzystywany algorytm jest algorytmem
iteracyjnym, w ktoérym kazda kolejna iteracja jest zalezna od wyniku dziatania poprzedniej. Im
wiecej iteracji tym nizsza wydajnos¢, jednak wicksze bezpieczenstwo. Algorytm wykorzystuje
funkcje skrotu oraz hasto i w okreslony sposob wielokrotnie je przetwarza i tworzy klucz
kryptograficzny o zadanej dtugosci. Ogromng zaletg algorytmu jest fakt, Ze famanie nawet

nieskomplikowanych haset przy uzyciu metody brute force jest wyjatkowo czasochtonne. [4]
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5. Analiza technologiczna

W niniejszym rozdziale opisane beda technologie wykorzystane do zaimplementowania

projektu.
5.1. Rdzen aplikacji

Rdzen aplikacji zostal w catosci napisany w jezyku Java. Do odczytywania i
zapisywania danych wykorzystywany jest standard SQL.ite

5.1.1. Java

Java jest obiektowym jezykiem programowania, ktory zostat opracowany w 1991 roku
przez Sun Microsystems. Sktadnia Javy zostata zainspirowana jezykami C i C++.

Gléwnym zatozeniem jezyka jest sposob jego kompilacji. Aplikacja napisana w jezyku
Java jest kompilowana do kodu bajtowego, ktory nastepnie przetwarzany jest przez wirtualng
maszyne Javy, ktora z kolei moze dziata¢ na wielu systemach. W zwigzku z tym jezyk
doskonale nadaje si¢ jako uniwersalne narzedzie.

Dodatkowg zaletg jezyka jest otwarty standard SDK (ang. Software Development Kit),
ktory do celow niekomercyjnych jest zawsze darmowy.

Od 1991 roku jezyk Java pozostaje popularnym jezykiem, jednak jego zastosowanie
ulegalo zmianie na przestrzeni lat. Poczatkowo jezyk byl wykorzystywany do tworzenia
oprogramowania dla urzadzen osobistych, jednak z czasem jego gtowne zastosowanie przeszto

na strone aplikacji internetowych.[1]
5.1.2. SQLite

SQLite jest otwartozrodlowym systemem zarzadzania relacyjng baza danych, ktory
obstuguje sktadni¢ SQL. Projekt siega roku 2000 i nalezy do rodziny projektow dostgpnych na
licencji domeny publicznej. SQLite umozliwia uzywanie baz danych w ramach jednego pliku.
Technologia ta doskonale nadaje si¢ jako system przechowywania danych w systemach
wbudowanych, lub jako metoda do przechowywania bardziej ztozonych zbioréw danych. Moze
stanowi¢ alternatywe dla serializacji obiektow (w przypadku gdy potrzebne do zapisania dane

sg bardziej ztozone). [5]
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5.2. Aplikacja desktopowa

Aplikacja desktopowa zostala napisana w jezyku Java, z uzyciem zestawu narzedzi

JavaFX. Do dziatania aplikacji wazny jest takze standard pliku SQLite.

5.2.1. JavaFX

Java FX to technologia umozliwiajgca migdzy innymi pisanie aplikacji desktopowych
z graficznym interfejsem uzytkownika. Zbior narzedzi JavaFX jest de facto biblioteka jezyka
Java. Jego gléwnymi zaletami sg mozliwo$¢ stosowania plikéw XML w celu budowania
elementow interfejsu aplikacji, a takze ograniczona mozliwo$¢ stosowania kaskadowych
arkuszy stylow. JavaFX w naturalny sposob do dzialania wymaga wirtualnej maszyny Javy.
Podobnie jak inne aplikacje napisane w jezyku Java, aplikacje w JavaFX mozna uruchamia¢ na

r6znych platformach. [6]

5.3. Aplikacja serwerowa

Aplikacja serwerowa dziata z wykorzystaniem rdzenia aplikacji napisanego w catosci

w jezyku Java

5.3.1. Maven

Maven jest popularnym narzedziem stosowanym do zarzadzania zalezno$ciami w
projektach opartych o jezyk Java. Umozliwia dostep do szerokiego wyboru otwartych bibliotek,
a takze utatwia korzystanie z nich. [7] Dodatkowymi funkcjami Mavena sg takze:

e generowanie dokumentacji,
e budowanie projektow,

e generowanie raportow.
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5.3.2. Spring

Spring jest popularnym frameworkiem jezyka Java. Jest otwartg technologig. Jest
szkieletem tworzenia aplikacji Java. Jedna z jego bardziej rozpoznawalnych funkcji jest
wstrzykiwanie zaleznosci. W praktyce oznacza to, ze w przypadku wykorzystania
wstrzykiwania zalezno$ci to kontener Spring tworzy powigzania mi¢dzy komponentami i
zarzadza cyklem zycia obiektu. Programista ma kontrole nad tym procesem dzigki
wykorzystaniu adnotacji. Rozwigzanie to pozwala na przekazywanie nowo powstalemu
obiektowi jego zaleznos$ci bezposrednio z kontenera, co przektada si¢ na fakt, ze obiekty same

nie muszg tworzy¢ tych zaleznos$ci. [8]

5.3.3. Spring Boot

Spring Boot jest naktadka na framework Spring, ktorej zadaniem jest utatwienie

tworzenia aplikacji w oparciu o Spring. [8]

5.3.4. Spring Data JPA

Spring Data JPA to modut Springa dziatajacy w oparciu o standard JPA. Komponent
ten odpowiada za dostgp do bazy danych. Jego gtownym zadaniem jest ustandaryzowanie
dostepu do danych wewnatrz projektu. Dzigki wykorzystaniu JPA mozna w stosunkowo prosty
sposob wykonywaé operacje na bazie danych. Sam modut posiada wbudowane metody, ktore
wykonujg operacj¢ na bazach danych. Jedng z bardziej rozpoznawalnych funkcjonalnos$ci tego

rozwigzania jest przeksztatcanie nazw funkcji w konkretne zapytania SQL. [8]

5.3.5. Spring Security

Spring Security jest modulem Springa odpowiedzialnym za zabezpieczenie aplikacji.
Wykorzystywany jest do autoryzacji uzytkownikow. Konfiguracja Spring Security umozliwia
zabezpieczenie endpointéw i innych zasobow przed nieautoryzowanym dostepem. W Spring
Security mozna zdefiniowac sposob autoryzacji uzytkownikow, blokowac i zezwala¢ na dostep
do konkretnych zasobow w zalezno$ci np. od roli uzytkownika lub adresu IP, z ktdérego

przychodzi zapytanie. [8]
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5.3.6. JSON Web Token

JSON Web Token jest otwartym standardem, ktory definiuje sposéb wymiany danych
miedzy stronami. W uproszczeniu shuzy do autoryzacji uzytkownika. Zastosowanie tej
technologii coraz cze$ciej wypiera rozwigzanie wymiany danych w aplikacjach klient-serwer
w oparciu o sesje. Dzieki wykorzystaniu technologii JWT ,.ci¢zar” autoryzacji spoczywa po
stronie klienta, ktory przy kazdorazowym zapytaniu wysyla do serwera identyfikujacy go
token. Serwer weryfikuje wazno$¢ tokena i w zalezno$ci od statusu tej weryfikacji zwraca dane,

ktore zostaly zazagdane przez klienta lub odmowi autoryzacji.[9]

5.3.7. Java Persistance API

Java Persistance API jest narzgdziem do mapowania obiektowo — relacyjnego.
Umozliwia przeksztatcanie obiektow jezyka Java na encje bazy danych. Programista ma
kontrole nad tym procesem poprzez stosowanie adnotacji w klasie, ktora ma reprezentowac

encje.[8]

5.3.8. PostgresSQL

PostgresSQL jest otwartozrodtowym systemem relacyjnych baz danych. PostgresSQL
jest relacyjno-obiektowa bazg danych, ktora zostata opracowana w 1995 roku na Uniwersytecie
Kalifornijskim. Podobnie jak w klasycznej definicji relacyjnej bazy danych jej struktura sktada
si¢ z tabel, a kazda tabela sklada si¢ z kolumn, ktoére odpowiadajg za atrybuty. Pomigedzy
tabelami moga wystepowac relacje. Relacje te polegaja na potaczeniu kluczem obcym bedacy
unikalnym atrybutem tabeli z innym atrybutem (najczesciej kluczem gldownym). Ogromna
zaletg tego systemu bazodanowego jest mozliwos$¢ definiowania wiasnych typéw danych oraz

funkcji, a takze spore mozliwosci skalowania.[10]
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5.4. Aplikacja internetowa

Aplikacja internetowa zostata zaimplementowana z uzyciem nast¢pujacych technologii:

e HTML,

e CSS,

e JavaScript,
e React,s,

e CryptolS.

54.1. HTML i CSS

HTML (ang.HyperText Markup Language) jest jezykiem znacznikéw stosowanym
przede wszystkim do opisywania struktury dokumentow hipertekstowych, w szczegdlnosci
stron internetowych. Gléwnym zadaniem jezyka jest nadanie znaczenia semantycznego
kolejnym fragmentom tekstu. Poczatki jezyka si¢gaja 1980 roku, a swoje zastosowanie znajduje
do dzisiaj. Obecnie najpopularniejsza wersja jezyka jest opatrzona symbolem HTMLS.

CSS (ang. Cascading Style Sheets) jest z kolei jezykiem stuzagcym do opisu formy
prezentacji. Swoje zastosowanie ma migdzy innymi w opisywaniu stylow znacznikow HTML.
Arkusz stylow, czyli dokument jezyka CSS jest lista dyrektyw, czyli regul traktujacych o formie
wyswietlanych treSci (np. wielkos$¢, kolor czcionki itp.). Rozne formy stylow CSS sa
wyjatkowo powszechnym narzedziem ws$rod programistow, dzigki mozliwosci ich

uniwersalnego stosowania. [11]

5.4.2. JavaScript

JavaScript to skryptowy jezyk programowania, ktory zostat opracowany w 1995 roku
w celu zapewnienia mozliwosci wprowadzenia pewnej dynamiki do statycznych stron
internetowych. Przede wszystkim mial odpowiada¢ za dynamiczng zmiang styléw, warunkowe
pokazywanie lub ukrywanie zawartosci oraz dostarczanie niewielkiej iloéci logiki na stronach
internetowych. T¢ forme jezyk zachowat przez bardzo dtugi okres, jednak dynamiczny rozwoj
1 poszerzanie jego mozliwosci spowodowalo, ze znalazt on zastosowanie w innych dziedzinach.
Dzisiaj za pomocg tego jezyka mozna programowac aplikacje dostepne na komputery,
smartfony, serwery i wiele innych. Dla jezyka JavaScript powstata ogromna ilo$¢ bibliotek i
frameworkéw utatwiajacych tworzenie roznego rodzaju aplikacji, w tym aplikacji

internetowych. Najpopularniejszymi sa: React, Angular, Vue.
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5.4.3. React.js

React.js jest frameworkiem jezyka JavaScript, ktorego gldownym zatozeniem jest
tworzenie ,,Single Page Applications” czyli aplikacji webowych opartych o jedng strong. Ideg
tego podejscia jest (w odroznieniu od klasycznych aplikacji internetowych) konieczno$é
pobrania plikow strony z serwera tylko raz. Zasada dzialania jest nastepujaca — zapytanie
przegladarki kierowane pod konkretng podstrong jest przechwytywane przez silnik React, ten
nastgpnie przetwarza zadanie i reaguje w odpowiedni sposob, na przyktad wyswietlajac tresé¢
danej podstrony. Dodatkowo React zapewnia relatywnie prostg i przejrzysta budowe aplikacji

internetowych dzieki mozliwosci roztozenia kodu na przenikajgce si¢ komponenty. [12]

5.4.4. CryptodS

CryptoJS jest bibliotekg JavaScript zapewniajaca dostep do funkcji odpowiadajacych za
operacje kryptograficzne. Biblioteka dostarcza implementacje popularnych algorytmoéw i

umozliwia wykonywanie ich z parametrami zadanymi przez programiste lub uzytkownika.
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6. Implementacja aplikacji internetowej

6.1. Opis funkcji

Aplikacja internetowa posiada dwoch aktorow:
e uzytkownik niezalogowany (go$¢),
e uzytkownik zalogowany

Goscie nie maja mozliwosci skorzystania z zadnej funkcji serwisu z wyjatkiem
rejestracji i logowania. Po pomys$lnej rejestracji gos¢ jest przekierowywany na strong
logowania, a po pomyS$lnym logowaniu na stron¢ domowa gdzie uzyskuje dostep do
funkcjonalnos$ci serwisu.

Uzytkownicy zalogowani maja do dyspozycji stron¢ gtéwna, na ktoérej widoczna jest
lista ich sejfow, a takze formularz, ktory umozliwia utworzenie nowego pliku sejfu, nadanie
mu hasta oraz nazwy. Na liscie widoczne sg pliki uzytkownika, ktoére uzytkownik moze
otworzy¢, pobraé¢ lub usunaé. W przypadku wybrania sejfu uzytkownik jest przekierowywany
na podstrong, na ktorej weryfikowane jest hasto. W przypadku pomyslnej autoryzacji
uzytkownik zyskuje dostep do sejfu, ktory nastepnie moze dowolnie modyfikowaé poprzez:

e dodawanie nowych dokumentéw,

e usuwanie dokumentow,

e modyfikowanie p6l dokumentow,

e dodawanie nowych p6l w dokumentach,

e usuwanie p6l w dokumentach.
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6.2. Diagram Przypadkow uzycia

Gosc

Uzytkownik
zalogowany

PAAN

System dostepu do sejfow

Zaloguj sie

Dodaj pole
Zarejesiruj sie

Dodaj dokument

Przegladaj sejf

Pobierz sejf Usunr dokurment

Rys. 6.1 Diagram przypadkow uzycia [opracowanie wiasne]
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7. Implementacja aplikacji serwerowej

7.1. Opis funkcji

Aplikacja serwerowa ma za zadanie przyjmowac zapytania od aplikacji internetowej.

Jej podstawowym zadaniem jest umozliwienie autoryzacji uzytkownikow i przesytanie ich

danych. Aplikacja serwerowa realizuje nast¢pujace funkcje aplikacji internetowe;j:

Dla uzytkownikéw nieautoryzowanych:

rejestracja uzytkownika (tj. zapisanie jego loginu i hasta poddanemu haszowaniu
w bazie danych),

logowanie uzytkownika (tj. wygenerowanie 1 wystanie tokena JWT
uzytkownikowi, ktéry przestat prawidlowe dane logowania),

weryfikacja tokena (sprawdzenie czy token jest wazny oraz ustalenie

wlasciciela).

Dla uzytkownikéw autoryzowanych:

przesytanie nazw, numeréw UUID i numeréw ID sejfow skojarzonych z
uzytkownikiem,

przesytanie danych konfiguracyjnych sejfu (zaszyfrowana wiadomos$¢
weryfikacyjna, zaszyfrowany klucz gtowny),

przesyltanie listy nazw dokumentow sejfu w postaci zaszyfrowanej wraz z ich
unikalnym ID,

przesytanie wszystkich danych dokumentéw sejfu w postaci zaszyfrowane;,
rejestrowanie nowego UUID sejfu i skojarzenie go z aktualnym uzytkownikiem,
zapisywanie otrzymanych danych konfiguracyjnych sejfu (zaszyfrowanej
wiadomosci weryfikacyjnej, zaszyfrowanego klucza gtdéwnego),

zapisywanie zaktualizowanych 1 nowo utworzonych dokumentéw sejfu

przestanych przez uzytkownika.

Przez uzytkownika autoryzowanego rozumie si¢ uzytkownika, ktory wraz z zapytaniem

przekazat wazny token JWT, na ktorego podstawie odbywa si¢ weryfikacja tozsamosci.

Serwer realizujac wigkszos¢ zapytan zalogowanych uzytkownikéw wykonuje operacje

odczytu i zapisu na plikach w standardzie SQLite znajdujacych sie w jego systemie plikow.
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7.2. REST API

Serwer przetwarza zapytania od aplikacji webowej na podstawie REST API (ang.
Representational State Transfer Application Programming Interface). Podstawag tego
rozwigzania jest obslugiwanie zapytan przez kontrolery bedace endpointami, do ktérych
aplikacje klienta moga si¢ taczy¢ przez protokoét HTTP. Wyro6znia si¢ cztery metody zapytan
REST, z ktorych kazda nawigzuje do charakteru zapytania:

e GET - pobranie zasobow,

e POST — utworzenie nowego zasobu,

e PUT — modyfikowanie istniejgcego zasobu,

e DELETE — usuniecie istniejacego zasobu
Aplikacja serwera bedaca przedmiotem omawianego projektu posiada trzy kontrolery. Jeden
dotyczy obstugi uzytkownikow, drugi obstugi konfiguracji sejfow, natomiast trzeci dotyczy
obstugi samych danych zawartych w sejfach. Ponizej zaprezentowane zostana najwazniejsze

endpointy obslugiwane przez serwer.

7.2.1. Kontroler autoryzacji

Na rysunku 7.1 przedstawiony jest schemat endpointdéw wygenerowany za pomoca

narzedzia Swagger [13]

KO ntro | er Au to ryz a Cj | Kontroler odpowiedzialny za obstuge rejestracji, logowania i weryfikowania uzytkownikow
POST fapi/login Zwraca nowy token w przypadku pomysinej autoryzacji

POST /api/register Rejestruje nowego uzytkownika

POST [/api/verify Weryfikuje waznosc przestanego tokena

VAN

Rys. 7.1 Kontroler autoryzacji [opracowanie wiasne]
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7.2.2. Kontroler listy sejfow

Kontroler LISty Se]fc')w Kontroler odpowiedzialny za tworzenie nowych sejféw | zwraanie listy sejfow uzytkownika ~

POST fapi/me/confirm-new-vault Tworzy nowy plik sejfu i uzupetnia go otrzymana konfiguracja N

GET /api/me/new-vault Rezenwuje nowe UUID dla nowego sejfu i przypisuje go do uzytkownika w bazie danych N

GET fapi/me/vaults Zwraca liste sejfow skojarzonych z aktualnym uzytkownikiem v

Rys. 7.2 Kontroler listy sejfow [opracowanie wiasne]

7.2.3. Kontroler sejfow
Kontroler sejfow przy kazdym zapytaniu dodatkowo weryfikuje czy zapytanie jest

zgodne z wymaganiami, tzn. czy uzytkownik, ktory wystat zapytanie jest uprawniony do

otrzymania danych sejfu, ktory wskazal.

Kontroler Sejfow kontroler odpowiedzialny za wymiane danych zapisanych w sejfach ~
GET /api/vault/{uuid} Pobiera dane konfiguracyjne sejfu (zaszyfrowana wiadomosc weryfikacyjng i zaszyfrowany klucz gléwny) v~/
GET fapi/vault/{uuid}/names Pobiera liste zaszyfrowanych nazw sejfu wraz z ich ID hvd

GET fapi/vault/{uuid}/{id} Pobiera zaszyfrowane dane dokumentu o zadanym ID ~

POST fapifvault/{uuid}/new Zapisuje nowy dokument w sejfie o podanym ID A4

PUT fapi/vault/{uuid}/{id} Nadpisuje dane dokumentu dla zadanego ID dokumentu s

(ORI fapi/vault/{uuid}/{id} Usuwa dokument o zadanym ID z sejfu ~

Rys. 7.3 Kontroler sejfow [opracowanie wlasne]

8. Implementacja aplikacji desktopowej

8.1. Opis funkcji

Aplikacja desktopowa zapewnia mozliwo$¢ tworzenia i obstugi plikow sejfow
znajdujacych sie¢ na komputerze uzytkownika. Po uruchomieniu aplikacji dostepne sg dwie
mozliwosci:

e Utworzenie nowego sejfu,

e Otwarcie istniejacego sejfu.
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Utworzenie nowego sejfu otwiera okno dialogowe, w ktérym uzytkownik powinien
wskaza¢ lokalizacj¢ gdzie chce zapisa¢ plik sejfu. Po poprawnym wybraniu lokalizacji
aplikacja prosi uzytkownika o dwukrotne podanie hasta. Po stwierdzeniu ich zgodno$ci rdzen
aplikacji rozpoczyna procedurg opisang w rozdziale trzecim.

Otwarcie istniejgcego sejfu rowniez rozpoczyna si¢ od okna dialogowego, w ktorym
uzytkownik musi wskaza¢ plik sejfu. Po prawidlowym wskazaniu pliku uzytkownik proszony
jest o podanie hasta do sejfu. Hasto 1 wszystkie potrzebne dane przetwarzane sa przez rdzen
aplikacji w sposob opisany w rozdziale trzecim.

Aplikacja desktopowa umozliwia obstuge nowych sejféw, a takze tych utworzonych za
pomoca interfejsu aplikacji internetowe;j, dzieki mozliwosci pobrania plikow z sejfu z serwera

na lokalizacje lokalna.

9. Implementacja rdzenia aplikacji

Rdzen aplikacji jest programem — biblioteka, z ktorej korzysta zarbwno serwer, jak i

aplikacja desktopowa (w r6znym zakresie).
9.1. Zadania rdzenia w kontekscie aplikacji serwerowe;j.

W tym przypadku rdzen odpowiada jedynie za operacje odczytu i zapisu do pliku sejfu.
Aplikacja serwerowa przekazuje do rdzenia UUID sejfu oraz wskazuje dane, ktére muszg by¢
odczytane lub przekazuje dane do zapisania. W powyzszym kontekscie rdzen aplikacji w zaden
sposob nie modyfikuje danych otrzymanych przez aplikacje serwerowa, a jedynie petni role

sterownika zapisu i odczytu z lub do wlasciwego pliku.
9.2. Zadanie rdzenia w kontekscie aplikacji desktopowej.

W przypadku aplikacji desktopowej rdzen oprocz funkcji sterownika sejféw zapewnia
réwniez algorytmy do przetwarzania danych. Rdzen przetwarza dane zgodnie z zalozeniami i

wytycznymi przedstawionymi w rozdziale trzecim niniejszej pracy.
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10. Sejf

10.1. Rola sejfu

Rolg sejfu jest przechowywanie informacji dotyczacych samego sejfu, jak i
przechowywanie danych, ktore uzytkownik w nim zapisuje. Sam sejf jest wylacznie plikiem

zapisanym w standardzie SQL.te.
10.2. Struktura sejfu

Kazdy sejf sktada si¢ z dwoch tabel — tabeli zawierajacej konfiguracje sejfu, oraz tabeli

przechowujacej dokumenty sejfu, czyli wlasciwe dane.
10.2.1. Tabela konfiguracji

Tabela zawierajaca konfiguracje zawiera w sobie tylko jeden rekord o nastgpujacych
atrybutach:
e UUID - generowany losowo unikalny numer identyfikacyjny,
e wiadomos¢ weryfikacyjna — zaszyfrowany numer UUID zapisany w formacie
Base64,
e wektor inicjalizacyjny — zapisany jawnie w formacie heksadecymalnym,
e klucz gltéwny — zaszyfrowany klucz gtéwny zapisany w formacie Base64.
Wiadomo$¢ weryfikacyjna po odszyfrowaniu ma format tekstu jawnego w formacie
UTF-8, czyli doktadnie taki jaki ma numer UUID.

Klucz gléwny po odszyfrowaniu ma posta¢ heksadecymalna.
10.2.2. Tabela danych

Tabela danych sktada si¢ z nastepujacych kolumn:
e id — identyfikator rekordu,
e wektor inicjalizacyjny — odpowiedni tylko dla jednego rekordu wektor
inicjalizacyjny zapisany tekstem jawnym w postaci heksadecymalnej,
e nazwa — zaszyfrowana nazwa dokumentu zapisane w formacie Base64,

e dane — zaszyfrowana zawarto$¢ dokumentu zapisane w formacie Base64.
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10.3. Metoda przechowywania danych w dokumentach wewnatrz sejfu

Dane w dokumentach sg przechowywane w formacie JSON. Nadrzedny obiekt zawiera
obiekty, ktore opatrzone sg nazwami pdl tekstowych dokumentu (np. ,,login” lub ,hasto”).
Kazdy z tych podrzednych obiektéw ma dwa pola: fieldContent oraz fieldType. Pole
fieldContent_zawiera warto$¢ zapisang w polu tekstowym, natomiast pole fieldType zawiera
warto$¢ ,, TEXT” lub ,,PASSWORD?”, dzigki czemu mozna réznicowaé¢ metody wyswietlania
r6znych typoéw danych zapisanych w dokumencie.

Catosc¢ tworzy tancuch znakowy, ktory jest szyfrowany zgodnie z opisywang wczesniej

procedura i zapisywany jako atrybut danych dokumentu w formacie Base64.

11. Testy

Dziatanie systemu zostato przetestowane za pomocg testow jednostkowych. Dodatkowo
endpointy zostaly przetestowane przy uzyciu oprogramowania Postman, w ktorym zostaly

przygotowane kolekcje danych zestawionych w celu przetestowania odpowiedzi serwera.

11.1. Testy jednostkowe

Test jednostkowy jest testem, ktory sprawdza poprawno$¢ dzialania jednostki.
Jednostkg w tym kontekscie jest najczgsciej nazywana funkcja lub metoda, ktoére realizuje
okreslone zadanie. Do testow jednostkowych elementow zaimplementowanych w jezyku Java

wykorzystano biblioteke JUnit.

11.2. Testy REST API

W ramach testow REST API przygotowana zostata kolekcja, ktora po kolei sprawdza
dzialanie r6znych scenariuszy, miedzy innymi:

e rejestracja i logowanie,

otrzymywanie tokena JWT

e weryfikacja uprawnien do sejfow,

e przekazywanie danych konfiguracyjnych sejfow,

e przekazywanie nowych i zaktualizowanych dokumentow sejfow,
e otrzymywanie danych konfiguracyjnych sejfow,

e otrzymywanie danych dokumentow.
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11.3. Test odczytu danych konfiguracyjnych sejfu

Na rysunku 11.1 zostat przedstawiony test odczytywania danych konfiguracyjnych z
pliki SQLite. Do tego celu wykorzystano odpowiednio przygotowany plik z przyktadowymi
danymi. Prawidtowy przebieg testu oznacza, ze wszystkie wywolane metody dzialajg bez
zarzutu, a dane odczytywane sg prawidtowo. Gdyby test si¢ nie powiodl, a wymagany plik

znajdowalby si¢ w odpowiedniej lokalizacji, wskazywato by to na problem z dziataniem

wywolywanych metod.

Rys. 11.1 Test odczytu konfiguracji [opracowanie wilasne]

12. Wybrane rozwigzania implementacyjne

W tym rozdziale zostang przedstawione wybrane rozwigzania zastosowane przy

implementacji systemu.

12.1. Rdzen aplikacji

12.1.1. Uzyskiwanie klucza przy pomocy hasla

Na rysunku 12.1 przedstawiony jest fragment implementacji metody odpowiedzialnej

za generowanie klucza gldownego. Metoda wykorzystuje hasto dostepu w postaci jawnej, wektor
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inicjalizacyjny w postaci heksadecymalnej oraz wczesniej zdefiniowane state — liczbe iteracji

oraz dlugos¢ klucza wynikowego.

Rys. 12.1 Wyprowadzanie klucza [opracowanie wilasne]

12.1.2. Metody odpowiedzialne za symetryczne szyfrowanie danych

Rysunki 12.2 oraz 12.3 przedstawiaja metody wykorzystywane do szyfrowania
wigkszosci danych w ramach sejfu. Do szyfrowania strumieniowego wykorzystywany jest
wczesniej zapisane W instancji klasy dokumentu wektor inicjalizacyjny oraz klucz gtéwny.
Metoda szyfrujaca zwraca szyfrogram zakodowany w Base64, a metoda deszyfrujaca tekst

jawny.

Rys. 12.2 Szyfrowanie tekstu jawnego [opracowanie wiasne]
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Rys. 12.3 Deszyfrowanie kryptogramu [opracowanie wiasne]
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12.1.3. Tworzenie nowego dokumentu

Fragment przedstawiony na rysunku 12.4 pokazuje kod odpowiedzialny za zapisywanie
nowego dokumentu w pliku sejfu. Do metody przekazywany jest obiekt reprezentujacy gotowy
dokument zawierajacy pola zapisane w postaci jawnej. Dane sg szyfrowane i zapisywane w
formacie JSON.

Rys. 12.4 Tworzenie nowego dokumentu [opracowanie wiasne]

12.1.4. Wczytywanie szyfrogramu

Przedstawiona na rysunku 12.5 metoda odpowiada za wczytywanie dokumentu. Na
wejsciu przekazywane jest id dokumentu. W pierwszej kolejnosci pobierany jest wlasciwy dla
dokumentu wektor inicjalizacyjny oraz zapisany w instancji klasy sejfu klucz gtéwny.

Nastepnie odszyfrowywane sa nazwa i pola wraz z wartosciami dokumentu. W
kolejnym kroku dane sa mapowane na pary rekordéw sktadajace si¢ z nazw pdl, ich typu oraz
zawartosci. Ostatecznie wszystkie dane sg zapisywane w atrybucie klasy sejfu przechowujacym

obecnie przetwarzany dokument.
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Rys. 12.5 Wezytywanie dokumentu [opracowanie wlasne]

12.1.5. Weryfikowanie hasla do sejfu

Proces weryfikacji hasta do sejfu przedstawiony na rysunku 12.6 polega na
sprawdzeniu, czy odszyfrowana za pomoca wyprowadzonego klucza wiadomos¢
weryfikacyjna jest zgodna z UUID sejfu. W zaleznosci od wyniku operacji metoda zwraca

prawde lub falsz.

Rys. 12.6 Weryfikowanie hasta do sejfu [opracowanie wilasne]

12.1.6. Tworzenie nowego sejfu

Metoda z rysunku 12.7 jest odpowiedzialna za tworzenie nowego sejfu na podstawie
otrzymanych danych i jest wykorzystywana zaréwno przez aplikacje desktopowa, jak i

SCrwerowgq.

31



Rys. 12.7 Tworzenie nowego pliku sejfu [opracowanie wlasne]

12.1.7. Laczenie z sejfem

Analogicznie metoda z rysunku 12.8 jest wykorzystywana przez oba warianty aplikacji.

Rys. 12.8 Metoda lgczqca z plikiem sejfu [opracowanie wilasne]

12.1.8. Pobieranie zaszyfrowanych nazw dokumentow

Metoda widoczna na rysunku 12.9 jest odpowiedzialna za przekazanie listy nazw
dokumentow zapisanych w sejfie. Na poczatku wybierane sg nazwy i wektory inicjalizacyjne
poszczegbdlnych dokumentow. Nastepnie dane mapowane sg do formatu obstugiwanego przez

inne czesci aplikacji.

Rys. 12.9 Pobieranie zaszyfrowanych nazw dokumentéw [opracowanie wlasne]
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12.2. Aplikacja desktopowa

12.2.1. Otwieranie sejfu

Otwieranie pliku z sejfem przedstawione jest na rysunku 12.10. W metodzie

odpowiedzialnej za otwarcie sejfu, oprocz metod stricte zwigzanych z JavaFX uzywane sa klasy

i metody dostarczone przez rdzen aplikacji.

Rys. 12.10 Metoda odpowiedzialna za fadowanie sejfu [opracowanie wilasne]

12.2.2. Ladowanie gléwnego widoku sejfu

Na rysunku 12.11 widoczna jest metoda tadujaca gtéwny widok sejfu. Lista
dokumentow jest tadowana w jednej sekcji. Kazdy element listy sktada si¢ z nazwy dokumentu

oraz niewidocznego dla uzytkownika ID, potrzebnego do wyswietlenia szczegotow dokumentu.
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Rys. 12.11 Ladowanie gtownego widoku sejfu[opracowanie wiasne]

12.3. Aplikacja serwerowa

12.3.1. Tworzenie nowego sejfu

Na rysunku 12.12 widoczny jest kod odpowiedzialny za zapisanie do pliku danych
przestanych przez klienta internetowego. Przekazywane dane zawieraja UUID, wektor
inicjalizacyjny, wiadomos$¢ weryfikacyjng oraz klucz glowny. Wszystkie dane maja format

opisany w rozdziale trzecim.

Rys. 12.12 Tworzenie nowego pliku sejfu na serwerze [opracowanie wiasne]

12.3.2. Tworzenie nowego uzytkownika

Metoda rejestrujaca nowego uzytkownika przyjmuje nazwe uzytkownika oraz hasto.
Funkcja sprawdza czy uzytkownik o podanej nazwie juz istnieje. Jezeli podana nazwa nie
znajduje si¢ jeszcze w bazie danych, wowczas uzytkownik jest rejestrowany. Do bazy danych
zapisywane sg nazwa uzytkownika i hasto (hasto podlega haszowaniu i w takiej postaci jest

zapisywane w bazie danych). Metoda widoczna jest na rysunku 12.13.
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Rys. 12.13 Rejestrowanie nowego uzytkownika [opracowanie wilasne]

12.3.3. Pobieranie konfiguracji wybranego sejfu

Na rysunku 12.14 widoczna jest metoda odpowiadajgca za przestanie klientowi
konfiguracji sejfu. Na podstawie przekazanego numeru UUID metoda uzyskuje dostep do
wlasciwego pliku, z ktérego odczytuje niezbedne dane. Nastepnie mapuje je na format klasy,

ktorej obiekt jest wykorzystywany przez kontroler.

Rys. 12.14 Pobieranie informacji o konfiguracji sejfu [opracowanie wiasne]

12.4. Aplikacja internetowa

12.4.1. Szyfrowanie i deszyfrowanie danych konfiguracyjnych

Rysunek 12.15 przedstawia metody odpowiedzialne za szyfrowanie i deszyfrowanie
danych przy pomocy hasta. Metody te sg wykorzystywane do tworzenia i walidacji wiadomosci
weryfikacyjnej, a takze do szyfrowania i odszyfrowywania klucza gtownego. Metody pobieraja
tekst jawny lub szyfrogram, wektor inicjalizacyjny oraz hasto. Na ich podstawie generuja klucz

1 szyfruja badz odszyfrowuja wiadomos¢, ktora nastepnie zwracajg.
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iv, password

parse(message);
BKDF2(password, ivWa, {keySize: 8, iterations:

.encrypt(m

J5.enc .parse(messageBod) ;
BKDF2(password, iviWa, {keySi

crypt({ciphertext: m

Rys. 12.15 Szyfrowanie i deszyfrowanie na podstawie hasfa [opracowanie wiasne]

12.4.2. Weryfikowanie poprawnosci hasta dostepu

Na rysunku 12.16 przedstawiona jest funkcja, ktora weryfikuje poprawnos¢ hasta.

Dziata analogicznie do metody z rysunku 12.6.

verify = (e
e.preventDefault();
setError H
cipher = encryptWithPassword

Y . puS
uuid:
ey :

Rys. 12.16 Weryfikowanie poprawnosci hasta dostepu [opracowanie wlasne]
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13. Interfejs uzytkownika

W tym rozdziale zostang przedstawione wybrane elementy interfejsu uzytkownika.
13.1. Aplikacja internetowa
13.1.1. Strona logowania

Uzytkownik niezalogowany ma mozliwo$¢ skorzystania ze strony logowania,
sktadajacej si¢ z pdl login oraz password oraz przycisku Login. Po wpisaniu poprawnych

danych uzytkownik zmienia status na zalogowanego i uzyskuje dostep do funkcji aplikacji.

Strona logowania widoczna jest na rysunku 13.1.

myVault Login Signup

Login
login:
| |

password:

Rys. 13.1 Strona logowania [opracowanie wtasne]

13.1.2. Strona rejestracji

Analogiczne do strony logowania dla uzytkownika niezalogowanego dostepna jest
strona rejestracji. Formularz rejestracyjny zawiera pola login, password oraz name.
Uzytkownik podaje login, hasto oraz swoje imi¢. Po przestaniu formularza uzytkownik
otrzymuje informacj¢ zwrotng 0 utworzeniu konta. W przypadku gdyby wystapily problemy
podczas tworzenia konta, stosowna wiadomos$¢ wyswietlana jest pod przyciskiem. Formularz

rejestracyjny przedstawiony jest na rysunku 13.2.
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myVault Login Signup

Sighup

login:

‘ JanKowalski ‘

password:

Account created!

Rys. 13.2 Strona rejestracji chwile po utworzeniu konta [opracowanie wiasne]

13.1.3. Strona gléwna zalogowanego uzytkownika

Na rysunku 13.3 widoczna jest strona gtowna dostepna dla zalogowanego uzytkownika.
Na samej gorze znajduje si¢ pasek nawigacji wyswietlajacy nazwe uzytkownika oraz przycisk
do wylogowania. W lewej kolumnie strony domowej widoczna jest lista sejfow uzytkownika,

a w kolumnie prawej formularz umozliwiajacy utworzenie nowego sejfu.

myVault hello, JanKowalski

Vault list Create new Vault

Name:

Media spotecznosciowe

Password:

Confirm password:

Create new Vault

Rys. 13.3 Strona gtowna [opracowanie wlasne]
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13.1.4. Strona przej$ciowa tworzenia sejfu

Zaraz po utworzeniu sejfu uzytkownik przekierowywany jest do strony informacyjnej,
w ktorej widoczna jest nazwa sejfu i jego unikalny numer UUID. Na tej stronie przej$ciowe;
(rysunek 13.4) wyswietlany jest komunikat z pro$ba o nie zamykanie okna przegladarki. Gdy
proces tworzenia sejfu przebiegnie pomyslnie uzytkownik zostaje przeniesiony z powrotem na

stron¢ gldwna.

myVault hello, JanKowalski

Your vault Media spotecznosciowe with 1D of
37badbf8-96e4-4b30-a3cc-18044d712ad9 is being
created, you will be redirected soon. Please do not
close this window until you are redirected!

Rys. 13.4 Strona przejsciowa [opracowanie wiasne]

13.1.5. Strona gléwna uzytkownika posiadajacego sejfy

Na stronie gtownej w kolumnie listy sejfow, uzytkownik moze wybrac sejf, ktory chce

otworzy¢. Podglad strony zawierajacej sejfy jest widoczny na rysunku 13.5.
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myVaulit hello, JanKowalski

Vault list Create new Vault

Media
spotecznosciowe

SPhadSi-tea-4530-alce

Password:

Bankowosé
elektroniczna

uuuuuuuuuuuuuuuuuuuuuu

e Confirm password:

Create new Vault

Rys. 13.5 Strona giowna [opracowanie wlasne]

13.1.6. Strona logowania do sejfu

Po wybraniu sejfu uzytkownik proszony jest o podanie hasta dostepu. Widok tego

elementu jest przedstawiony na rysunku 13.6.

myVault hello, JanKowalski

Create new Vault

Connecting Media spotecznosciowe
vault...

Password:

Password:
‘ ‘ Confirm password:

Create new Vault

Rys. 13.6 Strona logowania sejfu [opracowanie wiasne]
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13.2. Aplikacja desktopowa

13.2.1. Widok startowy

Aplikacja desktopowa po otwarciu udostgpnia dwie opcje: otwarcia sejfu I utworzenia
nowego. Opcje te dostepne sg po wybraniu odpowiedniego przycisku. Okno dostepne po

uruchomieniu aplikacji widoczne jest na rysunku 13.7.

& PassVault - O *
T — e e R e R B ik e R e e R

Rys. 13.7 Widok startowy [opracowanie wlasne]

13.2.2. Okno dialogowe wyboru pliku

Po wybraniu ktorejkolwiek opcji wyswietlane jest okno dialogowe, z ktdrego
uzytkownik moze wybra¢ lokalizacj¢. Okno dialogowe przedstawione jest na rysunku 13.8.
m Pick avault file
<« v 4 M > Tenkomputer > Desktop
e

v I Ten komputer EmE Data m

» &l Desktop a pulpit 1
B Dokumenty B 97c5ecdd-2ffh-del 568af5

B8 Obrazy

-

Rys. 13.8 Okno wyboru lokalizacji [opracowanie wiasne]
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13.2.3. Tworzenie nowego dokumentu

Sklep ABC
Bank XYZ
Forum ZXY

legin

password

+ Save

8 Confirmation X

Enter entity name o

Forum cyberberzpieczenstwa |

0K Cancel

-

Rys. 13.9 Podglqd sejfu [opracowanie wlasne]
Za pomocg niebieskiego przycisku ,,+ uzytkownik ma mozliwo$¢ dodania dokumentu,
a za pomoca niebieskiego przycisku z symbolem ,,-” uzytkownik moze usungé zaznaczony
dokument. W prawej sekcji uzytkownik moze zarzadza¢ polami — symbol ,,-” pozwala na
zlikwidowanie pola, natomiast symbol ,,+ na dodanie nowego. Przycisk Save zapisuje postep.
Opisany interfejs ukazany jest na rysunku 13.9.
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14. Podsumowanie

Celem pracy dyplomowej byto zaprojektowanie i zaimplementowanie systemu, ktory

pozwala w bezpieczny sposob przechowywac wrazliwe dane. Jest to mozliwe dzieki

zastosowaniu wielu kombinacji algorytmoéw. Najwazniejszym elementem projektu jest

zaimplementowany system zabezpieczen i metodyka, ktorg si¢ postuzono. Dla celu projektu

kwestig drugorzedng jest sposob przedstawienia tych algorytmow w formie przystepnych

aplikacji — te spetniajg jedynie podstawowe zatozenia.

Zachowujac podejscie do sposobu przetwarzania i1 zapisu danych opisanego w

przedmiotowej pracy mozna rozwijac¢ réznego rodzaju aplikacje klienckie o réznej specyfice.

Podejscie, ktore zostato przedstawione w niniejszym projekcie mozna rozwing¢ w wielu

kierunkach i na wiele sposobow, miedzy innymi:

rozszerzy¢ mozliwosci aplikacji internetowej o bardziej profesjonalny interfejs
uzytkownika 1 bardziej szczegdétowe metody zaktadania i modyfikacji kont
uzytkownikow,

zaprojektowac catkowicie nowa aplikacje desktopowa w oparciu o bardziej
wspotczesne standardy,

w ramach roéznych aplikacji mozna zaimplementowa¢ dodatkowe
funkcjonalnosci, takie jak: generowanie silnych hasel, monitorowanie
wyciekow danych,

zaimplementowac rozwigzanie, ktore pozwalatoby na autouzupetnianie haset na

stronach internetowych.

W przypadku komercjalizacji aplikacji mozna wprowadzi¢ rdézne rozwigzania, ktore

pozwolityby na przynoszenie korzysci finansowych jej wtascicielom, na przyktad:

wyswietlanie reklam w aplikacjach,
mozliwos$¢ rozszerzenia funkcjonalnosci dla uzytkownikow z ptatnymi kontami

0 podniesionym standardzie.

Omoéwiona praca pozwolita na ugruntowanie wiedzy w trakcie studiow z wielu

zakresow, w tym przede wszystkim z zakresu tworzenia aplikacji internetowych oraz

kryptografii, ktora w dzisiejszych czasach odgrywa kluczowa role dla uzytkownikow.
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